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1 Einfuhrung

1.1 Motivation

Kaum ein Begri wurde in der keirzeren Vergangenheit innerhalb der IT-Branche so kon-
trovers diskutiert wie Cloud Computing Schnellere Skalierbarkeit von Leistungen, ver-
teilter Zugri auf Ressourcen und geringere Kosten sind nur wenige der von Bedvortern
oftmals ins Feld gefihrten Argumente [Bitkom Research, 2019]. Die heutzutage ganz
selbstversandliche Verwendung von mobilen Endgeten wie Smartphones und die da-
mit verbundene Nutzung von Kommunikations-, Medien-, oder Backupdiensten erscheint
nur durch skalierbare Plattformen neglich. Der Siegeszug von Cloud Plattformen ist
kaum zu mbersehen, bekannte IT-Firmen bewerben ihre Cloud Plattformen aktuell so-
gar im Fernsehen und stellen die Einfachheit der Nutzung von komplexen Systemen auf
ihren Plattformen in den Mittelpunkt.

Beherden und staatliche Organisationen wenden sich eheogerlich Cloud Computing
zu [Handelsblatt, 2015]. Obwohl sie meist au erhalb des privat-wirtschaftlichen Mark-
tes agieren, missen sie sich mit vamnderten Gewohnheiten und Erwartungen der Nutzer
auseinandersetzen. So wird unter dem Schlagwort Digitalisierung die \iggbarmachung
jeglicher staatlichen Dienstleistungeber digitale Plattformen und Kommunikations-
kanale gefordert. Der Innovationsdruck auf Bebrden und staatliche Organisationen
wird so stark ertpht. Zahlreiche Gesetze und Normen wie z.B. d&nline-Zugangsgesetz
(0zG), Infrastructure for Spatial Information in the European Community (INSPIRE)
oder das momentan im Beschlussverfahren be ndlicheesetzuber die digitale Verwal-
tung und Informationssicherheit (NDIG) verleihen dieser Forderung Nachdruck. Bei
Nichteinhaltung oder Veragerung drohen Bebrden emp ndliche Strafen.

Fer geodatenhaltende Stellen ist besonders die Verarbeitung und Analyse von ver-
gleichsweise gro en Datenmengen zur Bereitstellung digitaler Services herausfordernd
[de Lange, 2013]. Beispielhaft sind Satellitenbilder, Laserscans oder &ghuftbilder zu
nennen. Diese bilden die Grundlageaf amtliche Produkte wie digitale Orthophotos,
Gelande- und Ober achenmodelle oder Landnutzungsklassi kationen.

Diesen neuen Anforderungen stehen komplexe historisch gewachsene Altsysteme ge-
gereber. In diesen Altsystemen stecken bereits erhebliche Investitionsma nahmen der
Vergangenheit. Dadurch ist die Architektur dieser Altsysteme derart komplex gewor-
den, dass die notwendigen Anpassungen zur Digitalisierung nahezu wglich scheinen.
Einen Ausweg aus solcheig Ball Of Mud Architekturen stellt die Kapselung und
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1.2 Ziele

sukzessivetberfehrung einzelner Komponenten in eine neue und de nierte Architek-
tur dar [Foote and Yoder, 2000]. Gleichzeitig werden immer mehr Forderungen nach
dem Einsatz von markeblichen Technologien und standardisierten Architekturen laut(
[Bundesministerium des Inneren, 2008] [Bundesministerium des Inneren, 2017]).

Es ist daher zu kiren, wie eine performante Verarbeitung von amtlichen Geodaten durch
Cloud Computing meglich ist.

1.2 Ziele

Das Ziel dieser Arbeit ist die Konzeption und Implementierung einer skalierbaren Platt-
form fur die laufzeit- und ressourcenoptimierte Verarbeitung von gro en Rasterdaten-
bes®nden.

Der in dieser Arbeit vorgeschlagene plattformbasierte Ansatz soll im Wesentlichen zwei
Probleme bsen.

1. Den zumeist hohen Zeitaufwand von sequentieller Verarbeitung von Geodaten.

2. Die mangelnde Flexibilimt bisheriger Architekturen, welche die Anpassung durch
neue Anforderungen verhindern.

Der vorgeschlagene plattformbasierte Ansatz umfasst ein Speicherkonzept Eingabe-
und Ausgabedaten, sowie eine Umgebung zur parallelen Autsfung beliebiger Algo-
rithmen. Dazu wird entlang eines praktischen Beispiels ein Konzept erstellt und ein
lau ahiger Prototyp entwickelt. Als Beispiel dient der Managementservicedf histori-
sche Kriegsluftbilder des Kampfmittelbeseitigungsdienstes Niedersachsen.

Nach Recherche der relevanten Grundlagen von Cloud Computing und Geodatenverar-
beitung werden anhand des konkreten Anwendungsbeispiels aialende Bewertungs-
kriterien fur die Auswahl von Architektur und Technologie herausgearbeitet. Darauf
aufbauend wird ein alternatives Speicherkonzeptif Rasterdaten vorgestellt, welches
auf parallele Prozessierung durch generische Algorithmen ausgelegt ist.

Dieser Entwurf wird schlie lich zur Implementierung gebracht. Im Vergleich mit anderen
Plattformen erfolgt abschlie end die Bewertung des vorgestellten Ansatzes.

1.3 Dokumentenstruktur

Die vorliegende Arbeit gliedert sich in acht Kapitel:

In Kapitel 1 werden nach der thematischen Motivation die Ziele und Struktur dieser
Arbeit erlautert.

11



1 Einfuhrung

In Kapitel 2 erfolgt eine Beschreibung der Grundlagen, auf denen das Ergebnis dieser Ar-
beit beruht. Dazu mhlen insbesondere Cloud Computing, Skalierbarkeit und Container-
Technologie.Uber die Grundlagen der Geoinformatik und Geodatenverarbeitung erfolgt
eine Uberleitung zum Anwendungsbeispiel.

In Kapitel 3 wird das Anwendungsbeispiel der historischen Kriegsluftbilder des Kampf-
mittelbeseitigungsdienstes Niedersachsen exki. Bereits vorhandene Transformations-
Prozesse werden vorgestellt und ein Ausblick auf Analyse-Prozesse gegeben. Anschlie-
end werden strategische Ziele, relevante Stakeholder und Nutzungsszenarien vorgestellt.
Schlie lich werden funktionale Anforderungen, Qualiatsanforderungen und Rahmenbe-
dingungen erhoben.

Kapitel 4 widmet sich der Analyse von Szenarien und Anforderungen. Zaichst werden
geeignete Bewertungskriterien bestimmt. Aus einer Systemanalyse ergeben sich Kompo-
nenten und wesentliche Konzepte. Aus den Bewertungskriterien werden schlie lich die
Architektur und Technologie der Plattform abgeleitet.

In Kapitel 5 wird die skalierbare Plattform zur Verarbeitung von Geodaten auf Basis von
Kubernetes entworfen. Dazu werden die grundlegende Idee und Applikations-Architektur
erlautert. Besonders wird auf die Optimierung der Datenhaltung durch Cloud-Optimized
GeoTIFF eingegangen.

In Kapitel 6 wird die Implementierung des Prototypens auf deGoogle Cloud Platform
erklart. Dazu werden verwendete Konzepte von Kubernetes am Beispiel der Implemen-
tierung erlautert. Das Kapitel schlie t mit der konzeptionellen Beschreibung der Inte-
gration GPU-basierter Analyseverfahren.

In Kapitel 7 wird vorgestellte Ansatz und der implementierte Prototyp anhand von Ex-
perimenten, den gestellten Anforderungen und dem Vergleich mit d@menspezi schen
Plattformen evaluiert.

In Kapitel 8 werden die gestellten Forschungsfragen abschlie end beantwortet. In einem
weiteren Ausblick werden denkbare technische und anwendungsorientierte Handlungs-
felder motiviert.

1.4 Konventionen

In dieser Arbeit werden eine Reihe von Abdrzungen verwendet. Bei der ersten Ver-
wendung werden diese ausgeschrieben und mit ihrer Abkung in Klammern versehen.
Mehrfach verwendete Ablarzungen sind im Ableirzungsverzeichnis aufgehrt.

12 Richard Bischof



2 Grundlagen

In diesem Kapitel werden die grundlegenden Konzepte und Technologien dieser Ar-
beit vorgestellt. Besonders relevant sind die Grundlagen von Cloud Computing, unter-
schiedliche Strategien von Skalierbarkeit, das Prinzimfrastructure-As-Code aktuelle
Container-Technologien und die Grundlagen der Geoinformatik.

2.1 Cloud Computing

Cloud Computing kann im Allgemeinen als Nutzung von IT-Services unterschiedlicher
Fertigungstiefe durch einen Cloud Service Customeic§éc) bei einem Cloud Service
Provider (CsP) verstanden werden. Es existieren eine Reihe von De nitionen, diese gehen
aber meist auf eine De nition des amerikanischen National Institute Of Standards And
Technology (NIST) zureick [Mell and Grance, 2011]. Oftmals werden auch konzeptionelle
Erweiterungen der kirzeren Vergangenheit emgnzt. DasNIST feihrt in seiner De nition
funf essenzielle Charakteristika, drei Service-Modelle und vier Deployment Modelé f
Cloud Computing auf.

2.1.1 Charakteristika
On-Demand Self-Service

On-Demand Self-Service bedeutet, dass Ressourcen eigamdig durch dencsc eber
eine zentrale und automatisierbare Schnittstelle provisioniert werdersknen.

Broad Network Access
Broad Network Access stehtdr eine hohe Vertigbarkeit der Ressourcember Standard-

schnittstellen innerhalb der Cloud Infrastruktur, vor allem jedoch nach Au en um durch
Smartphones, Laptops oder Computer erreichbar zu sein.

13



2 Grundlagen

Ressource Pooling

Ressource Pooling ersyglicht dem csP die Abstraktion der bereitgestellten Ressourcen
von der tatsachlich darunter liegenden Infrastruktur. Beispielsweise erfolgt eine Spezi -
zierung eines zu bereitstellenden Servers durch deac lediglich hinsichtlich der Anzahl
der Prozessoren, Gy e von Arbeits- und Festplattenspeicher sowie geogra sche Regi-
on (meist Standort des Rechenzentrums). So werden Server unterschiedlichec auf
derselben Infrastruktur betrieben. Mithilfe von Sicherheitsmechanismen ndet eine Se-
parierung der individuellen Daten statt.

Rapid Elasticity

Rapid Elasticity garantiert eine dynamische Anpassung der provisionierten Ressourcen
durch den csp, um auf schwankende Lastanforderungen zu reagieren. DerapP wird
eine unbegrenzte Elastizat suggeriert, die de facto durch die Ressourcen der Cloud
Infrastruktur begrenzt ist.

Measured Service

Measured Service ereyglicht das Monitoring der bereitgestellten Ressourcen, sodass
sowohl demcsc als auch demcsp nutzbare Metriken zur Anpassung der angebotenen
und bezogenen Dienste zur Varfjung gestellt werden.

2.1.2 Service-Modelle

Service-Modelle beschreiben die Fertigungstiefe des Cloud Services. Gleichzeitig erfolgt
dadurch eine Abgrenzung der Betriebsverantwortung desspP und der Zus®ndigkeit des
csc. Der De nition der NIST folgend, gibt es die drei Service-Modelle Infrastructure-
As-A-Service (aaS), Plattform-As-A-Service (Paag und Software-As-A-Service $aa9.
Diese Modelle werden im Folgenden eskit.

Infrastructure-As-A-Service

Bei laas stellt der csp ausschlie lich Infrastruktur-Komponenten wie Rechenkapazt,
Speicherplatz oder Netzwerk mithilfe von Virtualisierung zur Vesigung. Die Wahl eines
Betriebssystems erfolgt nach zwei unterschiedlichen Verfahren: Entweder bietet d=pP
eine Auswahl von auf der Cloud vesfgbaren standardisierten Betriebssystemen an oder
ermeglicht dem csc die Verwendung eigener Images.eff die weitere Anpassung, wie
z. B. Installation von Bibliotheken, Laufzeitumgebungen und letztendlich auch Appli-
kation und Daten ist der CcScC selbst verantwortlich.

14 Richard Bischof



2.1 Cloud Computing

Platform-As-A-Service

Eine erweiterte Fertigungstiefe wird impaasModell erreicht, in dem dercsp nicht nur
das Betriebssystem, sondern auch die Middleware und Laufzeitumgebung verantwortet.
Der cscist in diesem Modell lediglich @r die Applikation und die Daten zustndig, was
bedeutet, dass decsc keinen Ein uss auf eingesetzte Laufzeit- und Bibliotheksversionen
sowie die zugrundeliegende Infrastruktur hat.

Software-As-A-Service

Maximale Verantwortung tragt der CSP bei Saas dort wird auch die Verwaltung von
den Applikationen und Daten von ihm verantwortet. Meist wird zur Anzeige auf Thin-
Clients ein Browser oder eine native Applikation verwendet, die Kommunikation zu dem
Service erfolgteber standardisierte Netzwerkprotokolle.

Zusammenfassend lassen sich die Unterschiede deaw®drten Service-Modelle der Ab-
bildung 2.1 entnehmen.

Abbildung 2.1: Vergleich unterschiedlicher Service-Modelle und traditioneller IT
[Harms and Yamartino, 2010]

Diese Abbildung ist zur Verdeutlichung um das Modell der traditionellen IT ergnzt.
Grau dargestellt sind die Schichten eines Systems, die in der Verantwortung desc
stehen. Wei dargestellt sind hingegen die Schichtenuif die der csp verantwortlich ist.
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Erganzung der Service-Modelle

Die Cloud Computing De nition des NIST wird von unterschiedlichen Quellen dahin-
gehend kritisiert, dass die De nition der Service-Modelle nicht vollsindig ware. In der
Literatur werden beispielsweise Backend-As-A-ServicBaas) oder weniger technologisch
getriebene Begri e wie Business-Process-As-A-Servi@rdas) angekihrt.

Eine wichtige Erganzung im Kontext dieser Arbeit ist Kubernetes-As-A-Servicekaas).
Kaas ist die Nutzung eines Kubernetes-Clusters, welches durch desp auf einer Pu-
blic Cloud verwaltet und betrieben wird [Burns et al., 2018]. Das Service-Modeadhas
stellt jedoch mehr eine sprachliche, denn eine technologische &mgung der dargestell-
ten Charakteristika dar, da es dieselbe Trennung der Verantwortlichkeiten wie PaaS
bedeutet.

Eine auch technologisch bedeutsame Ergzung ist mit Function-As-A-Service aa9
aufzufuhren. In diesem Service-Modell erfolgt lediglich die Implementierung von zu-
standslosen Funktionen durch dercsc. In ihrer Gesamtheit bilden diese Funktionen
die vollstandige Geschftslogik einer Applikation. Die Speicherung von Daten erfolgt in
als Service konsumierten, au erhalb liegenden Speicherorten wie Datenbanken oder Ob-
jectStores. Im Gegensatz zu anderen Service-Modellen gibt es keine permanent provisio-
nierten Ressourcen, stattdessen wird erst durch den Aufruf einer einzelnen Funktion die
Ausfuhrung auf einer durch dencsp bereitgestellten Infrastruktur ausgebst. Dadurch,
dass dercsc keine klassischen Ressourcen wie Maschinen, Netzwerke oder Speicher ver-
waltet, wird dieses Konzept auch unter dem Schlagwoerverlessvermarktet. Dieses
Service-Modell bietet vor allem Skalierungs- und Kostenvorteile, da die Funktionsaufrufe
zustandslos sind und eine Abrechnung lediglich auf Basis der Aufungszeit erfolgt. Zu
beachten ist, dass meist durch deasp Einschrankungen hinsichtlich verwendeter Pro-
grammiersprachen und Frameworks getro en werden, da dieser nwrfeine begrenzte
Menge von Programmiersprachen einen zuvesdsigen Service bieten kann.

2.1.3 Deployment Modelle

Deployment Modelle beschreiben die unterschiedlich ausgegten Nutzungen der be-
reitgestellten Ressourcen und werden vor allem durch den Nutzerkreis der jeweiligen
Infrastrukturen voneinander abgegrenzt. So énnen bereits vemigbare Infrastruktu-
ren integriert oder Anforderungen der Informationssicherheit, wie z. B. Vertraulichkeit,
berecksichtigt werden.

Private Cloud

Eine Private Cloud steht Mitgliedern einer Organisation exklusiv zur Vesigung, bei-
spielsweise wenn eine Cloud durch eine Firma betrieben wird und ausschlie lich von
ihren Mitarbeitern verwendet werden kann. Der Betrieb der Infrastruktur kann sowohl
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in dem Rechenzentrum der Organisation@n-Premise), als auch au erhalb in einem
Fremdrechenzentrum QO -Premise ) erfolgen.

Community Cloud

Die Community Cloud hebt die exklusive Nutzung durch eine Organisation auf und er-
weiterte diese um mehrere nutzungsberechtigte Organisationen, die sich zu einer Com-
munity zusammengeschlossen haben. Der Betrieb der Infrastruktur erfolgt sowohl On-
als auch O -Premise.

Public Cloud

Public Clouds kennen durch jedermann verwendet werden. Der Betrieb der Infrastruktur
erfolgt in diesem Modell ausschlie lich in Rechenzentren desp.

Hybrid Cloud

Hybrid Cloud vereinigen mindestens zwei von den bisherig vorgestellten Deployment-
Modellen (Private, Community und Public Cloud). Der Einsatz einer Hybrid Cloud kann
beispielsweise dann sinnvoll sein, wenn der Betrieb in einer Private Cloudt inormale
Workloads ausreichend ist, bei gro en Workloads aber zu wenig Ressourcen vorhanden
sind. In diesem Szenarioénnen zusitzliche Ressourcen in der Public Cloud provisioniert
werden, die einen Teil der Last au angen. Ein anderes Szenari@ie die Verteilung von
Datenspeicher und Rechenkapazit auf Private und Public Cloud, sodass besondere
Anforderungen der Informationssicherheit hinsichtlich Vertraulichkeit und Vesigbarkeit
von Daten nach individuellen Vorgaben (Compliances) umgesetzt werdemrinen.

2.2 Skalierbarkeit

Als Skalierbarkeit wird die Eigenschaft eines Systems bezeichnet, aederbar hinsicht-

lich seiner Leistungsihigkeit zu sein. Gefordert wird dies bei Services meist, um einer-
seits bei gro en Workloads weiterhin zuverssig und performant zu sein und anderer-
seits in Zeiten geringer Workloads wenig Ressourcen zu benutzen und daminstig

im Betrieb zu sein oder Ressourcen zur Nutzung durch andere Systeme freizugeben.
Grundsatzlich werden vertikale und horizontale Skalierbarkeit unterschieden:
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Abbildung 2.2: Vertikale (links) und horizontale (rechts) Skalierung

2.2.1 Vertikale Skalierbarkeit

Vertikale Skalierbarkeit bedeutet, dass die Anzahl der Instanzen konstant bleibt. Die Ska-
lierbarkeit wird erreicht, indem die Ressourcen, z. B. Anzahl der Prozessorkerne oder
Gre e des Arbeitsspeichers, dieser Instanz verkleinerS¢aled-Down oder vergm® ert
(Scaled-Up werden. Aus Applikationssicht ist diese Art der Skalierung meist sehr ein-
fach durchzukihren, da die veanderten Ressourcen durch das Betriebssystem verwaltet
werden und somit hinter einer unvesinderten Abstraktionsschicht liegen.

2.2.2 Horizontale Skalierbarkeit

Beim Verfahren der horizontalen Skalierbarkeit bleiben die Ressourcen der Instanzen
hingegen unveandert. Dafur wird die Anzahl der Instanzen verringert Scaled-In) oder
erheht (Scaled-Up. Dieses Verfahren erfordert zuszliche Komponenten, wie z. B. Load-
Balancer (Lastverteiler) oder zentralisierte Logging-Systeme. Anders als bei der verti-
kalen Skalierbarkeit muss dieses Verfahren durch die Applikations-Architektur explizit
untersteitzt werden.

2.3 Infrastructure-As-Code

Infrastructure-as-Codebeschreibt das Prinzip nach dem Ressourcen (z. B. Virtuelle Ma-
schinen ¢M)) maschinenlesbar in einer Domain Speci ¢ Languageo$L) beschrieben
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und in Kon gurationsdateien verwaltet werden lonnen. Dieses Prinzip ist Grundlage
fur den hohen Automatisierungsgrad bei der Provisionierung von Cloud-Ressourcen, da
so neben der Mensch-zu-Maschine Kommunikatieber gra sche Ober achen auch eine
Maschine-zu-Maschine Kommunikatioreber Application Programming Interface @rI1)
ermeglicht wird. Grundsatzlich wird zwischen deklarativen und imperativen Anatzen
unterschieden [Burns et al., 2018] . Im deklarativen Ansatz wird lediglich der gewschte
Zielzustand beschrieben, wobei im imperativen Ansatz die konkrete Abfolge von Kom-
mandos zum Erreichen des Zielzustandes de niert wird.

2.4 Container

Container sind Prozesse, die zwar innerhalb eines selben Hosts laufen, jedoch durch
Isolierung voneinander und zum Host gekapselt sind. Unter Linux wird dies durch zwei
Mechanismen erreicht: cgroups besamkt den Zugri auf Prozessor, Arbeitsspeicher,
Schreib und Lesezugri e, Netzwerk, etc.efr eine Gruppe von Prozessen. Durch na-
mespaces wird die Gruppierung von Prozessen und damit Sichtbarkeit von Prozessen
untereinander erreicht. Es existieren mehrere Bibliotheken, um diese Eigenschaften zu
nutzen: libvirt, LXC, systemd-spawn, runC. Auf eine tiefergehende Beschreibung der
unterschiedlichen Bibliotheken wird an dieser Stelle verzichtet. Container sind im Cloud
Computing eine weit verbreitete Technologie, da sie erhebliche Vorteile gegber der
Trennung von Prozessen durch Virtualisierung (HypervisoryM) haben. Eine zentrale
Rolle spielt hierbei die Nutzung des Host-Kernels, sodass die Portalitvon Contai-
nern (siehe Images) durch eine reduzierte &e bedeutend oher ist. Gleichzeitig #ihrt

dies auch zu schnelleren Start- und Stoppzeiten der Container, was sich besonders durch
kerzere Latenz der Skalierung bemerkbar macht.

2.4.1 Docker

Docker wurde im Marz 2013 durch die Firma dotCloud (seit Oktober 2013 Docker Inc.)
unter der Apache 2.0 Lizenz ver entlicht und ist ein Stack fur Container. Docker besteht

aus mehreren Komponenten, die zusammen ein einfach zu verwendendes Container-
Okosystem darstellen. Diese Einfachheit in der Verwendung ist der Grunerfdie gro e
Verbreitung und Unterstetzung in vielen Frameworks und Cloud Services. Daher wird
es von vielen Quellen als Defacto-Standard betitelt [Burns et al., 2018].

Images

Images sind die Speicherabbilder, aus denen laufende Container erzeugt werden. Mit
dem Open Container Image@ci) wurde im Jahr 2017 ein Standardformat ves entlicht.
Dieser Standard hat bislang wenig Verbreitung und ta#chliche Relevanz gefunden, auch
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hier zeigt Docker die ge te Verbreitung. Docker Images basieren auf einem Overlay-
Filesystem (z. B. AUFS oder BTRFS), in dem jeder Layer neue Dateien ersl, andere
Dateien loscht oder modi ziert. Docker verwaltet #ir jeden Layer Metadaten wie einen
eindeutigen Identi kator und optionale Tags. Die Layer werden auf dem Docker-Host
in einer lokalen Registry (siehe .) persistiert. Dies ermaglicht eine Wiederverwendung
von Layern durch Referenzierung aus verschiedenen Images heraus.

Registry

Die Registry stellt einen Speicherort von Layer-, Image- und Tag-Verwaltung dar. Sie
kann nicht nur lokal auf dem Docker-Host, sondern auch als zentrale Remote-Registry
betrieben werden, sodass eine breitere Wiederverwendung von Imagesselsistet wer-
den kann. Jeder Docker-Host wird standardenig mit der Remote-Registry Docker Huld
kon guriert. Auf Docker Hub sind ca. 2.500.000 Images zu nden, darunter eine Vielzahl
von o ziellen Open-Source Projekten gep egte Releases. Docker Hub wird von der Fir-
ma Docker Inc. alssaasangeboten und wird durch ein Freemium Geseftsmodell nan-
ziert. Eigene Remote-Registriesénnen ebenfalls bereitgestellt und in den Docker-Hosts
kon guriert werden. Viele Continuous Integration und Continuous Delivery Plattformen
(z.B. GitLab, Jenkins oder Nexus) enthalten integrierte Registries. Daber hinaus bie-
ten CSP Registry-Services an (z. B. Microsoft Azure Container Registry oder Google
Container Registry).

Docker les

Die Erzeugung eines Images kann interaktiv aus dem jeweiligen Container heraus durch-
gekihrt werden. Meist wird jedoch ein sogenannteBocker le verwendet. Dieses enthilt

die notwendigen Befehle zum Erzeugen eines Images uasksk sich einfachuber Source-
Code-Managements Systeme versionieren und auf andere Systeinertragen.

Quelltext 2.1: Beispiel eines Docker les

# Baut auf dem Ubuntu Image auf

FROM  ubuntu

# Kopiert den aktuellen Verzeichnisinhalt in den Container
aoPY . /app

# Fuehrt make im Verzeichnis /app im Container aus
RN make /app

# Startet python3 sobald Container gestartet wird
QWD python3 /app/app.py

O~NO O, WN P

 https://hub.docker.com/
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Diese Datei wird meist "Docker le"benannt. Dadurch kann im selben Verzeichnis mit
dem Command Line Interface ¢LI) docker folgendes Kommando ausgeffirt werden,
welches die einzelnen Schritte audfirt.

1 docker run . t beispiel container

Sofern die Datei einen anderen Namen als Docker lestgt, berstigt das Kommando den
zusatzlichen Parameter des Dateinamens.

1 docker run f dockerfile name t beispiel container

Das Ergebnis ist ein Images, welches den Namen beispiel-containegtrund in der
lokalen Registry gespeichert wird.

Runtime

Docker verwendet die Runtime containerd, die Funktionalsten zur Verwaltung von
Images, Volumes und Netzwerken bietet. Zur Kommunikation mit dem Host-Kernel
wird wiederum die OCI-kompatible Runtime runC verwendet. Diese Architektur wur-
de seit der Vep entlichung von Docker inkrementell entwickelt, da zumchst eine eigene
Runtime (libcontainer) verwendet wurde. Diese wurden zugunsten vongerer Kompa-
tibilit at und Schnittstellen far andere Container©kosysteme von einer monolithischen
in diese komponentenbasierte Architektusiberfeihrt.

Abbildung 2.3: Beziehungen von Container Runtimes [Samipillai, 2017]
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CLI

Eine Interaktion mit Docker erfolgt eber dascLl docker . Dieses stellt Methoden zum
Erstellen von Images (build), Verwalten von Images (pull, push, tag) und Verwalten von
laufenden Containern (run, stop, ps, logs, exec) bereit. Der gesamte Funktionsumfang
kann der o ziellen Dokumentation entnommen werden [Docker Inc., 2019].

2.4.2 Kubernetes

Kubernetes (griechisch dr ,Steuermann\) ist ein Framework zur Orchestrierung (Ver-
waltung) von Containern, um zuverissig skalierbare und verteilte Systeme bereitstel-
len zu kennen. Ausgehend von den Erfahrungen die Google bei der Entwicklung des
proprietaren Frameworks Borg gesammelt hatte, wurde Kubernetes als Open-Source im
Jahr 2014 unter der LizenZApache-2.0vere entlicht. Mit Stand September 2019 hat das
Kubernetes Projekt auf GitHub 2265 Beitragende mit 82922 Commits [Github, 2019].
Damit gehert es zu den aktivsten Open-Source Projekten auf GitHub. Seit 2015 enga-
gieren sich neben Google weiteresp, wie Amazon und Microsoft unter dem Dach der
Cloud Native Computing Foundation (CNCF) in der Entwicklung. Die meisten Kuber-
netes Service Angebote in Public Clouds verwenden den nativen Upstream Open-Source
Code. Kubernetes ist eine Abstraktion von zugrundeliegender Infrastruktur, Applikatio-
nen, Zugri srechten etc. Diese Objekte werden durch Kubernetes als Ressouredrer
eineAPI zur Verfugung gestellt. Kubernetes selbst ensiit keine Container-Runtime, son-
dern verwendet mitCRI-O ein Interface, welches auch durch andere Container-Runtimes
implementiert werden kann, um durch Kubernetes verwendet werden zwhknen. Stan-
dardma ig wird Kubernetes mit Docker verwendet, aber auch andere alternative Runti-
mes (z.B.Podman) werden unterswitzt. Daher ist auch eine zentrale Container-Image-
Registry nicht enthalten, stattdessen werden die Images auch Remote-Registries bezogen
(siehe Docker Remote-Registries).

Architektur

Die Komplexitat von Kubernetes wird teilweise als sehr gro betrachtet [Small et. al., 2019].
Um die Funktionsweise zu erldren, ist zumchst die Betrachtung einer generalisierten
Architektur und Komponenten sinnvoll, die in der folgnenden Abbildung generalisiert
dargestellt und anschlie end beschrieben wird.
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Abbildung 2.4: Generalisierte Darstellung der Kubernetes Architektur

Master

Ein Cluster besteht aus mehreren logischen Maschinen.elglich sind sowohlvm als
auch physische Maschinen (Bare Metal). Der Mastaesibernimmt eine besondere Rol-
le und wird daher meist nicht direkt als vollwertiges Mitglied des Clusters betrachtet.
Auf ihm werden der Scheduler und die Hauptinstanz eines verteilten Datenspeichers
zur Kon gurationspersistenz (etcd) betrieben. Kubernetes arbeitet nach dem Prinzip
Infrastructure-as-Code und verwendet den deklarativen Ansatz. Daher ist die Aufgabe
des Masters, digdbereinstimmung von aktuellem Clusterzustand mit dem spezi zierten
Zielzustand sicherzustellen. Mithilfe von dauerhaft laufenden Reconciliation-Schleifen
wird eine megliche Diskrepanz zwischen aktuellem Zustand und dem Zielzustand per-
manent beobachtet. Wenn notwendig, verwendet der Master die Container-Runtinae
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der Nodes um Anpassungen durchauffiren. In vielen Kaas auf Public Clouds werden
Master au erhalb des Clusters in ausfallsicheren Infrastrukturen betrieben und auch
nicht in den Ressourcenverbrauch des Clusters mit einberechnet [Microsoft, 2019].

Node

Ein Cluster besteht aus einem bis n Nodes. Nodes sind Maschinen, auf denen die
Workloads in Form von Pods verteilt werden. Dazu werden die Ressourcen (Central Pro-
cessing Unit €PU), Random Access MemoryKAM ), Graphics Processing Unit GPU),
Tensor Processing Unit {PU)) des Nodes genutzt. Auf ihnen ist meist ein stark redu-
Ziertes Betriebssystem installiert, das meist lediglich eine Container-Runtime ermsth.

Alle Nodes mussen miteinander und mit dem Mastesiber ein Netzwerk verbunden sein.

Pod

Ein Pod (Bedeutung aus der Biologieeir Gruppe von Walen) ist die kleinste deploybare

Einheit in Kubernetes. Er enthalt einen oder mehrere Container, die die eigentlichen
Workloads darstellen. Ein Pod wird immer vollsandig auf demselben Node deployt,

was ein Kriterium fur die Bereitstellung der Container in einem statt zwei Pods ist. Sie
teilen sich dieselbe Internet Protocolip)-Adresse, den Port-Space, den Hostnamen und
kennen untereinander mittels Prozesskommunikation kommunizieren.

ReplicaSet

Um Redundanz, Skalierbarkeit und Sharding von Pods zu erreichen, bietet Kubernetes
die ReplicaSet Ressource an. Diese verwalten eine bestimmte Gruppe von Pods, sind
aber lediglich lose an diese gekoppelt. Die De nition, welche Pods sie verwalten geschieht
eber Metadaten (Labels, Annotations). So wird di€Jbernahme von bereits bestehenden
Containern sowie Isolierung eines fehlerhaften Containems fAnalysezwecke erraglicht.
Wichtigste De nition eines ReplicaSets ist die Anzahl der laufenden Pods.

Service

Eine Herausforderung bei der dynamischen Verteilung von Pods auf Nodes ist das Rou-
ting auf von den Pods bereitgestellten Services. Kubernetes bietet eine Vielzahl von
Konzepten, um das sogenannte Service-Discovery ebenfalls zu abstrahieren und einfach
verwendbar zu machen. Kernbestandteil ist dazu ein im Cluster integrierter Domain Na-
me Service(Domain Name SystenD(S)). Dieser lost DNS-Abfragen der Pods auf und
kann so zum cluster-internen Routing genutzt werden. Gleichzeitig bietet Kubernetes die
Service-Ressource an. Ein erzeugter Service vom Typ ClusterIP beinhaltet eine Zielde -
nition durch die Angabe von Labels und Annotation und er&lt zudem eine im Cluster
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geltige IP Adresse. Zu dieser wird ein Eintrag inDNS einge#igt und ist somit feir andere
Pods au esbar. DerbNs-Name folgt einem de nierten Schema. Er setzt sich aus dem
Service-Namen, dem Namespace sowie dem Domain-Namen des Clusters zusammen. So-
fern der Zugri innerhalb eines Namespaces erfolgt, ist auch nur die Angabe des Service-
Namens ausreichend. Beispielsweise sieht deys-Name #ir einen Rest-API Service im
Default-Namespace wie folgt aus: rest-api.default.svc.cluster.local . Um den Represen-
tational State Transfer (REST)-API Service von einem Frontend-Server beispielsweise zu
erreichen, ist damit die Angabe de®NsS-Namens ausreichend. Um einen Service auch
au erhalb des Clusters erreichbar zu machen, kann ein Service vom Typ LoadBalancer
angelegt werden. Dieser setzt eine weitere Integration in die Cloud-Infrastruktur voraus,
sodass er mit, statt einer nur im Cluster gltigen IP, globaleniP Adresse versehen wird.
Eine weitere Moglichkeit ist der Typ NodePort, der auf jedem Node ein Portforwarding
zu diesem Service einrichtet und sich somieif Entwicklungstatigkeiten eignet.

Ingress

Ein Service vom Typ LoadBalancer wird meist durch einen Ingress oder auch Ingress-
Controller erweitert. Dieserubernimmt die Bindung an erreichbare Uniform Resource
Locator (URL) und die Terminierung von Secure Sockets Layes$L)/Transport Layer
Security (TLS) Datenverkehr. Dazu verwendet er Zerti kate, die ihm als Secret zur
Verfugung gestellt werden und leitet die Anfrage entsprechend an einen nachgelager-
ten Service weiter.

Weitere Konzepte

Es existieren weitere Komponenten in Kubernetes, die nicht in der generalisierten Archi-
tektur aufgefehrt wurden. Diese sind &r das Vers&ndnis der generellen Funktionsweise
von Kubernetes nicht erforderlich. Aufgrund ihrer Bedeutungefr diese Arbeit werden
sie dennoch im Folgenden exltert.

Namespaces

Uber Namespaces ¢énnen Ressourcen in Kubernetes gruppiert werden. Als Standard
enthalt jedes Kubernetes Cluster die Namenaume default, kube-public und kube-
system. Wahrend kube-public und kube-system bereits Ressourcedr tdie Funktions-
weise des Clusters enthalten, so ist der default Namespace zur Verwendung bestimmt.
Standardma ig interagiert kubectl mit dem default Namespace. Namespaceshknen
mit Berechtigungen versehen werden, sodass der Zugri auf Ressourcen eingesutir
wird. Dies ist sinnvoll, um beispielsweise Entwicklungsumgebungen zu kapseln. &taer
hinaus kennen auch Cluster-Policies den Netzwerkverkehr zwischen Namensnen ein-
schmnken.

Con gMaps und Secrets
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Besonders wichtig ist die Bereitstellung von Kon gurationen und Secrets. Diesknen

z. B. Zugangsdaten zu Datenbanken odexhnlich sensible Daten sein. Nach allgemei-
nen Prinzipien der Wiederverwendbarkeit grfen solche Informationen nicht Software-
Artefakte und damit auch nicht in Container-lmages abgelegt werden. Besser ist, diese
erst zur Laufzeit des Prozesses zu injiziert, z. B. beim Programmstart durch das Aus-
lesen einer Kon gurationsdatei oder Umgebungsvariable. Kubernetes untewstt Con-
gMaps und Secrets die Verwaltung dieser Informationen und bietet Mechanismen, um
diese beim Container-Start zu injizieren.

Jobs

Durch Jobs kennen einmalig oder regelenig laufende Workloads ausgefhrt werden, die
keine permanent laufenden Prozesse, wie z.B. einen Webserver ghigen. Diese werden
durch Kubernetes im Vergleich zu Pods nach einem erfolgreichen Beenden (Exitcode 0)
nicht erneut gestartet. Es gibt drei Typen: einmalig, parallel mit de niertem Ende und
Workqueue. Jobs eignen sich z. Bef das Migrieren von Datenbanken.

DaemonSets

DaemonSets sind vergleichbar mit ReplicaSets. Auch sie verwalten eine Gruppe von
Pods. Anders als ReplicaSets stellen sie jedoch sicher, dass auf jedem Node (oder einer
Untermenge, siehe Labels und Annotations) genau eine Instanz eines Pods ausgef
wird. Dies ist z. B. dann erforderlich, wenn Metrikereiber den Node gesammelt werden
sollen oder zentrales Logging auf dem Node aggregiert werden soll.

Labels und Annotations

Jede Ressource in Kubernetes kanmber Tags (Schéissel-Wert-Paare) mit Metada-

ten versehen werden. Dies ist sinnvoll, weil so dynamische Selektionen von Ressourcen
meglich sind, um z. B. Canary-Updates von Applikationen oder Deployment von Pods
auf bestimmte Nodes durchzuwfhren.

Skalierbarkeit von Applikationen

Die vertikale Skalierung eines Pods kann durch die exible Anpassung der von einem
Pod nutzbaren RessourcengpPu, RAM) erzielt werden. Limitierend sind dennoch die
maximal zur Verfegung stehenden Ressourcen der Nodes. Daher wird in erster Linie ei-
ne horizontale Skalierung von Applikationen verfolgt. Diese ist mithilfe von Kubernetes
sehr einfach umzusetzen. Dazu sind zaohst ein ReplicaSet anzulegen und die ent-
sprechenden Pods zu referenzieren. Anschlie end muss lediglich daglicas-Attribut

des ReplicaSets angepasst und died@mderung dem Master mitgeteilt werden. Dieses
Verfahren ist bei Scaling-In und Scaling-Out identisch. Beschankt wird die maximal
megliche Skalierung von Applikationen durch die veefgbaren Ressourcen der Cluster-
Nodes.
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CLI

Um mit Kubernetes zu interagieren, verwenden Cluster-Operatoren das.| kubectl .
Dieses bildet die Schnittstelle zwischen Operator und dem Mastddber diese lennen
alle Kubernetes Ressourcen verwaltet werden. Kubernetes arbeitet nach dem Prinzip
Infrastructure-as-Codeund verfolgt einen deklarativen Ansatz, nachdem durch den Ope-
rator lediglich der Zielzustand des Clusters de niert wird. Diese De nition erfolgt in
einer DSL (meist als Yet Another Markup Language YAML )-Dateien) die mber den Pro-
grammaufruf an Kubernetesubermittelt wird.

1 kubectl apply f beispiel deployment.yaml

Skalierbarkeit des Clusters

Wie bereits ervahnt, kann die Skalierung des Clusters erforderlich sein. Auch hier wird
horizontale Skalierung durch Veanderung der Anzahl der Cluster-Nodes eingesetzt. Bei
Scaling-Out muss ein weiterer Node im Cluster-Netzwerk provisioniert und Kubernetes
auf ihm installiert werden. Anschlie end kann er dem Cluster hinzugefyt werden und

der Master erkennt eine unterschiedliche Ressourcen-Auslastung der Nodes und sorgt
fur eine gleiche Verteilung der Workloads auf die Nodes. Dieses Verfahren bietet unter
anderem auch den Vorteil, dass Betriebssystem- oder Kubernetes-Updates einfach durch
sukzessives Austauschen der Nodes amgfhicht werden.

2.5 Geoinformatik

Mit der Geoinformatik hat sich in der Schnittmenge zwischen der Informatik, raumbezo-
genen Fachdisziplinen (Geographie, Geologie, etc.) und Geo-Informations-Technologien
(Geodasie, Photogrammetrie, etc.) die Geoinformatik als interdisziplere Fachdiszi-
plin entwickelt. Eine geeignete De nition des Betrachtungsrahmens der Geoinformatik
stammt von Norbert de Lange [de Lange, 2013]:

Die Geoinformatik widmet sich der Entwicklung und Anwendung von Me-
thoden und Konzepten der Informatik zur losung raumbezogener Frage-
stellungen unter besonderer Beicksichtigung des aumlichen Bezugs von
Informationen. Die Geoinformatik beschftigt sich mit der Erhebung oder

Bescha ung, mit der Modellierung, mit der Aufbereitung und vor allem mit

der Analyse sowie mit der Pasentation und Verbreitung von Geodaten.
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2.5.1 Geoobjekte und Geoinformationen

Als Geoobjekt wird die digitale Repmsentation eines Objektes der realen Welt bezeich-
net, welches typischerweise durch seine Geometrie, Topologie, Thematik und Dynamik
gepmgt ist. Die BezeichnungGeoobjektsoll den Bezug zur Informatik und dem Kon-
zept der Objektorientierung verdeutlichen [de Lange, 2013], wonach ein Objekt seine
Attribute und Methoden hierarchisch weitergibt. Die grundlegenden Geometrien, wie
Punkte, Linien, Flachen und Kerper bilden Basisklassen, von denen jedes Geoobjekt -
oder spezi scher: jede Objektklasse - erbt. Das Geoobjekt ist insofern die Instanz einer
Geoobjektklasse. Von den Basisklassen erbt jedes Geoobjekt bereits Methoden, wiie f
die Berechnung einer Reihe geometrischer Eigenschaften genutzt werdenrien (z. B.
Berechnung des Rlcheninhaltes eines achenhaften Geoobjektes). Ebenso lassen sich
Geoobjektewuber ihre Topologie in Beziehung zueinander setzen, beispielsweise indem
berechnet wird, ob zwei achenhafte Geoobjekte eine Schnitache aufweisen und wie
gro diese ist. Uber Attribute wird die Thematik von Geoobjekten bestimmt. Diese wei-
sen verschiedene Skalenniveaus auf (Nominal-, Ordinal-, Ratio- oder Intervallskala). Der
Dynamik unterliegen Geoobjekte insofern, als das @nderungen hinsichtlich Geome-
trie, Topologie und thematischer Attributwerte meglich ist.

2.5.2 Koordinatensysteme

Um Geoobjekte mithilfe ihrer Geometrie in einenaumlichen Kontext setzen zu knnen,

ist die Angabe eines Koordinatensystems notwendig. Es existieren mehrere Arten von
Koordinatensystemen (Kartesisches Koordinatensystem, Homogenes Koordinatensys-
tem und Geographisches Koordinatensystem, siehe nachfolgende Abbildung).

Abbildung 2.5: Kartesisches und Geographisches Koordinatensystem im Vergleich
[de Lange, 2013]

Die gre te Bedeutung fer die Darstellung und Verarbeitung von Geoobjekten hat das
kartesische Koordinatensystem, da die meisten Verfahren zur geometrischen Berech-
nung oder graphischen Datenverarbeitung kartesische Koordinatensysteme vorausset-
zen. Jedes Koordinatensystem enétt eine Metrik, sozusagen eine Abstandsfunktion,
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die zwischen zwei Koordinaten gilt. In der Geoinformatik ist dies zumeist die Euklidi-
sche Metrik (Luftlinienentfernung). Da die Abbildung einer gro en Flche der Erde auf
ein kartesisches Koordinatensystem mit euklidischer Metrik nicht mglich ist (Strecken-,
Winkel oder Flachenverzerrung) gibt es eine Vielzahl von lokalen Koordinatensystemen,
die auch lokale Anpassungen durch unterschiedliche Erdellipsoide beéksichtigen. Da
Geoobjekte meist in unterschiedlichen Koordinatensystemen erhoben und verarbeitet
werden, kann eine Koordinatentransformation von einem in das andere Koordinatensys-
tem erforderlich sein. Dies erfordert, dass entsprechende Transformationsparamesgr f
die Koordinatensysteme bekannt sind.

EPSG Codes

Um die Koordinaten von Geoobjekten nun mit einem Koordinatensystem zu kennzeich-
nen, werden meist die sogenannten European Petroleum Group Geode=ysG)-Codes
verwendet. Diese wurden seit 1986 durch diePSG standardisiert und identi zieren je-
des Koordinatensystemeber einen 4- bis 5-stelligen Code. Es existieren eine Reihe von
Programmier-Bibliotheken, in deneneiber den EPSG-Code die Eigenschaften und Pa-
rameter zur Transformation der Koordinatensysteme gefunden und verwendet werden
kennen. Zu nennen ist insbesondere das Open-Source ProjeiROJ, das unter dem
Dach der Open-Source Geospatial Foundatioro6Geg gefehrt wird. Auf eine tiefere
Darstellung des Themas der Koordinatensysteme wird an dieser Stelle verzichtet, da es
fur diese Arbeit nicht von substantieller Bedeutung ist.

2.5.3 Vektormodell

Eine Art der Speicherung von Geoobjekten ist das Vektormodell. In diesem Modell
werden die Koordinaten der Geometrien dediziert angegeben und beziehen sich auf
den Ursprung des referenzierten Koordinatensystems. Es werden Anfangs-, End- und
Stutzpunkte der Geometrien in Form von Punktlisten oder Referenzen auf Punkte ge-
speichert, sodass letztlich auch die Basisklassen Linie.gEhe und Kerper durch eine
Folge von Punkten repmsentiert werden. Die Speicherung im Vektormodell hat den
Vorteil, dass die geometrische Genauigkeit der Geoobjekte lediglich durch den Datentyp
zur Speicherung der Koordinaten beschlnkt ist und daher sehr genau ist. Bekannte Vek-
tordatenformate sind beispielsweise Geography JavaScript Object NotatioG€oJSON),
ESRI Shape oder PostgreSQL/PostGIS Geometrien.

2.5.4 Rastermodell

Eine andere Art der Speicherung von Geoobjekten ist das Rastermodell. Dieses ba-
siert auf einem regelra igen Raster, dessen Zellen Informationember die Geoobjekte
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enthalten und durch die Angabe von Zeile und Spalte identi zierbar sind. Auchef Ras-
terdaten ist die Angabe eines Koordinatensystems erforderlich. Aiglich enthalten die
meisten Rasterdatenformate zwdzliche Informationeneber Rotation, Translation und
Skalierung des Rasters in Form von sogenanntgkVorld-Files\ oder Metadaten-Tags in-
nerhalb der Rasterdateipber die die Lage des Rasters im Raum abgebildet wird. Viele
Datenquellen, wie z. B. Scans oder Fernerkundungssatelliten, liefern ihre Daten per se
im Rasterdatenmodell. Verbreitete Rasterdatenformate sind Geography Tagged Image
File Format (GeoTIFF), Enhanced-Compress-Wavelet€Cw) oder PostgreSQL/PostGIS
Raster.

2.5.5 Geoinformationssysteme

Die Verarbeitung von Geodaten erfolgt klassisch in desktopbasierten Geoinformations-
systeme GIS). GIS setzen wie andere Informationssysteme auf strukturelle Komponenten
wie Hardware, Software, Daten und Anwender (sog. HSDA-Modell) und bieten funktio-
nale Komponenten zur Erfassung, Verarbeitung, Analyse und &sentation (sog. EVAP-
Modell) von Geoobjekten (de Lange, 2013). Weit verbreitet sind Geoinformationssyste-
me als monolithische Desktop-Applikationen, in denen alle funktionalen Komponenten
lokal auf dem Rechner des Anwenders vorhanden sind. Weit verbreitete GIS sind bei-
spielsweise das propriere ArcGIS der Firma ESRI oder das quello ene QGIS , dass
als Open-Source Projekt von deonsGeo gekihrt wird. Analog zu anderen Informati-
onssystemen ist jedoch auch hier der Trend zu verteilten Systemen zu erkennen, bei
denen lediglich die Erfassungs- und Beentationskomponenten lokal ausgetirt und
Verarbeitungs- und Analysekomponenten zentral betrieben werden. Bei Geoinformati-
onssystemen ist die sogenannt@Veb-GIS\-Architektur stark vertreten.

Abbildung 2.6: Schemahafte Darstellung der WebGIS Architektur [de Lange, 2013]

Gleichzeitig gibt es mit Web Map Service \WMS), Web Feature Service \FS) oder
Web Processing ServicewPs) standardisierte Protokolle #ir die Kommunikation zwi-
schen Erfassungs-/Pasentationschicht und Verarbeitungs-/Analyseschicht. Diese wer-
den durch das Open Geospatial ConsortiumoGC) erarbeitet, in dem viele Hersteller
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und Entwickler vertreten sind. So wird eine Interoperabiliat einzelner Komponenten
ermeglicht.

2.5.6 Programmierung

Die in der Geoinformatik genutzten Programmiersprachen sind ma geblich durch die
verwendeten Plattformen der Geoinformationssysteme beein usst. Im Desktaps-Umfeld
werden hier haupt&chlich Sprachen eingesetzt, mit denegis-Erweiterungen oder -
automatisierungen entwickelt werden &nnen. Im Web-Gis-Umfeld werden je nach Kom-
ponente meist Standard-Webtechnologien durch Erweiterungemrf raumliche Daten
erganzt.

Python

Die wahrscheinlich meist eingesetzte Sprache ist Python. Sowohl QGIS als auch Arc-
GIS bieten ApPI fur Erweiterungen oder automatisierte Work ows an. Gleichzeitig zeigt
Python im Web- und Data Science Umfeld eine hohe Verbreitung.

Java

Java ist im Web-Umfeld ebenfalls stark vertreten. Bekannte Frameworks in Java sind
beispielsweise GeoTools und die Java Topology Suiter§) fer raumliche Operationen.
Mit der Software Geoserver steht eine Java Servlet-basierte Referenzimplementierung
von OWS-Services\WMs, WFS, WPS) zur Verfugung. Das stark verbreitete ER-Mapping-
Framework Hibernate bietet Interfaces#r die Verwendung der aumlichen Datentypen
der JTS und ist daher insbesondereef den Einsatz in Standard Java-Web Stacks mit
Spring / Spring Boot geeignet.

JavaScript

Besonders im Web und Web-GIS ist JavaScriptef die Prasentation von interaktiven
Karten verbreitet. Weit verbreitete Kartenclients wie OpenLayers, Lea et oder auch
Google Maps sind in JavaScript implementiert. kir die clientseitige Verarbeitung von
Geodaten im Browser steht mit turf.js auch ein JavaScript-Framework zur Vesfyung.
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C, C++

Die besondere Rolle spielt mit der Geodata Abstraction Library@bAL) eine in C im-
plementierte Bibliothek. GDAL stellt Treiber fer eine Gro zahl von Datenformaten, und
Transformationsoperationen von Vektor- und Rasterdaten bereit. Aufgrund der Open-
Source Lizensierung voigDAL wird GDAL von vielen proprieren und anderen quellof-
fenen Bibliotheken und Programmen verwendeGDAL kann eber Bindings von anderen
Programmiersprachen verwendet werden (Python, Java, JavaScript).

SQL

Im Datenbankbereich werden Geodaten von einer Vielzahl von Systemen untetgt.
Weite Verbreitung zeigen hier Oracle (-Spatial) und PostgreSQL (-PostGIS), die jeweils
eber Erweiterungen speziellesaumliche Datentypen und Algorithmen integrieren. Mon-
goDB als Vertreter von NoSQL-Datenbanken beinhaltetaumliche Funktionen sogar
bereits in der Standardinstallation.
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3 Anforderungen

3.1 Hintergrund

Eine Aufgabe des Kampfmittelbeseitigungsdienst NiedersachsesBp ) ist die Auswer-
tung historischer Kriegsluftbilder, die wahrend und nach dem Zweiten Weltkrieg zwi-
schen den Jahren 1939 und 1945 aufgenommen wurden. Diese wurden mit dem Ziel
der Vor- und Nachbereitung von Angri s eigen durch amerikanische und britische Auf-
klarungseinheiten erstellt. Nach der manuellen Auswertung wurden sie in Archiven der
Alliierten verwaltet und werden nun durch denkBD zur Auswertung im Rahmen der
Gefahrenabwehr bei Bauma nahmen genutzt. Der Auswertevorgang wurde in einem Pro-
jekt Kampfmittelinformationssystem NiedersachsenKISNi ) des Landesamt ér Geoin-
formation und Landesvermessung NiedersachsarG(N) im Jahr 2017 vollsendig digi-
talisiert. Der KBD ist dem LGLN als organisatorisch untergeordnet. Der vorliegende Da-
tenbestand von 127.167 Kriegsluftbildern wurde im Jahr 2015 mit einer geometrischen
Au esung von 1200dpi und einer radiometrischen Aesung von 8-Bit gescannt und als
Tagged Image File Format {IFF )-Dateien mit etwa 12000 x 12000 Pixel gespeichert.

Abbildung 3.1: Scan eines Kriesluftbildes
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Eine automatisierte Auswertung ist erst nach der Verarbeitung durch zwei geometri-
sche Transformationen (Croppen und Georeferenzierungpglich, wobei abgeleitete Da-
tensatze entstehen. Hierbei ist weiterhin anzumerken, dass die Menge der deBD vor-
liegenden Kriegsluftbilder nicht vollsendig ist. Durch kontinuierliche Archiv-Recherchen
und Bescha ungen erweitert sich der Bestand um bis zu 2000 Datetze jahrlich.

3.1.1 Beschreibung des IST-Zustandes

Das derzeitige Speicherkonzept de®D sieht eine standortibergreifende Datenhaltung
vor: Im zentralen Rechenzentrum des Landesbetriebes Landesvermessung und Geobasis-
daten erfolgt die Speicherung der Dateien auf einem gesicherten Fileserver. In einer dort
betriebenen und gesicherten Datenbank werden Metadaten, Transformationsparameter
sowie die Referenzen auf die Fileserver verwaltet. Am Standort deBD wird ein weite-

rer Fileserver betrieben, welcher ausschlie lich die abgeleiteten Dateize speichert und
diese im lokalen Netzwerkefr die Kriegsluftbild-Auswerter netzwerk-topologisch optimal
bereitstellt. Dieses Vorgehen wurde geatlt, um kurze Zugri szeiten fer Auswertungen

bei gleichzeitig geringen Kostereir Datensicherungen zu erzielen. Mithilfe der gesicher-
ten Originaldaten und Transformationsparametern kann die dezentrale Datenhaltung
deskBD jederzeit neu erzeugt werden.

3.1.2 Verarbeitungsprozesse

Sowohl eine Erg@nzung des Datenbestandes als auch ein Datenverlust des dezentralen
Fileservers erfordern die Transformation einer 4 bis 6-stelligen Anzahl von Kriegsluftbil-
dern. Damit stellen dies einen konkreten Anwendungsfalif den Einsatz einer skalierba-
ren Plattform fer die Verarbeitung von Geodaten dar. Perspektivisch kommen weitere
Einsatzmeglichkeiten durch die automatische Auswertung durch photogrammetrische
Verfahren hinzu. Diese Einsatzraglichkeiten werden im Folgenden dargelegt.

Transformation

Croppen

Nahezu alle gescannten Kriegsluftbilder enthalten neben dem eigentlichen Bildinhalt
einen Randbereich. Dieser beinhaltet meist handschriftlich oder mit Schreibmaschinen
erstellte Metadaten, wie Flugnummer oder Datum. Diese Informationen sind nicht au-
tomatisierbar auswertbar und aufgrund von vorliegenden Metadaten auch nicht von
Bedeutung. Dazu kommt ein durch unterschiedlich gro e analoge Bildgren schwarzer
Bereich, der beim Scanvorgang unbedeckt war. Beide Arten von Randbereicheassen
entfernt werden, um folgende Verarbeitungen und Analysen auf den photogrammetrisch
auswertbaren Bereich zu begrenzen, die sonst zu Fehleamrfen weirden.
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Abbildung 3.2: Vergleich des Kriegsluftbildes vor und nach dem Croppen

Dazu ist die De nition eines auszuschneidenden Bildbereichder die Angabe von Pi-
xelkoordinaten erforderlich. Durch das Croppen entsteht eine neue Rasterdatei. Dieser
Datensatz wird fur die 3-dimensionale manuelle Auswertung und als Eingaberfdie
Georeferenzierung verwendet.

Georeferenzierung

Erst die Georeferenzierung (geographische Verortung) der Kriegsluftbilder esglicht
die Identi zierung relevanter Datenstze und die Verschneidung undberlagerung mit
weiteren geographischen Fachdaten im Geoinformationssystem.

Abbildung 3.3: Georeferenziertes Kriegsluftbild im Geoinformationssystem
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Erforderlich ist dazu eine Menge von Passpunkten (Zuordnungen von Bild-Pixeln zu
geographischen Koordinaten), die Wahl einerf die Passpunktverteilung und -menge
geeigneten Transformationsmethode und die Wahl einer geeigneten Resamplingmetho-
de. Durch die Georeferenzierung entstehen eine neue Rasterdatei, ein World-File und
ein Footprint (geographische Fhche, die den Abbildungsbereich des entzerrten Kriegs-
luftbildes kennzeichnet). Zustzlich wird ein World-File fur die wahrend des Croppens
erzeugte Rasterdatei erzeugt, welchesrfdie Orientierung bei 3D-Auswertung benutzt
wird. Dieser Datensatz wird #ir die 2-dimensionale manuelle Auswertung im GIS verwen-
det. Spater sollen diese Daten als Grundlageuff vollautomatische photogrammetrische
Verfahren verwendet werden.

Analyse

Gegenstand von zwei derzeit laufenden Forschungsprojekten ¢@&® mit dem Institut
fur Photogrammetrie und Geolnformation Universiat Hannover (P1) an der Leibniz
Universitat Hannover ist die Erkennung von Belastungssituationen auf Kriegsluftbil-
dern mithilfe photogrammetrischer Verfahren. Diese Projekte sollen Aatze und Algo-
rithmen liefern, die eine manuelle Auswertung von Kriegsluftbildern durch menschliche
Auswerter nicht mehr erforderlich machen. Motiviert wird dies durch lange Bearbei-
tungszeiten von Auswerte-Antegen, die durch den Einsatz automatisierter oder sogar
automatischer Verfahren stark gesenkt werdenekinten und damit einen Beitrag zur
Erfullung von Anforderungen der Digitalisierung beinLGLN leisten weirden.

Abbildung 3.4: Referenzkrater éir Analyseverfahren [Clermont, 2019]

Analyse mittels Markierter Punktprozesse

In dem ersten Forschungsprojekt wird die Erkennung von Belastungssituationen mit-
hilfe des Verfahrens der Markierten Punktprozesse untersucht [Kruse, 2017]. Es wird
die Annahme aufgestellt, dass sich Bombenkrater auf den Kriegsluftbildern lediglich in
ihrer geometrischen Ausprgung unterscheiden und einemhnlichen Gradientenverlauf
aufweisen. Beim Start der Analyse werden als alfige Ellipsen auf dem Kriegsluftbild
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verteilt. Fur jede Ellipse wird auf Basis ihrer Gradienten eine Energie berechnen. In vie-
len Interationen wird mithilfe eines stochastischen Ansatzes versucht, durch festgelegte
Modi kationsoperationen auf den Ellipsen, eine globale Energiefunktion zu minimieren
(Reversible Jump Markov Chain Monte Carlo Sampling in Kombination mit Simulated
Annealing). Das Verfahren bemtigt als Eingabeparameter ein Kriegsluftbild mit indi-
viduell empirisch bestimmten Parametern. Als Ergebnis wird eine Liste von Polygonen
mit Metadaten beziglich der Gre e und Wahrscheinlichkeit zurickgegeben. Die Imple-
mentierung verwendet C++ und die Bibliothek OpenCV. Die Analyse eines einzelnen
Kriegsluftbild benetigt zwischen 8 und 24 Stunden auf einer Workstation mit £PU und

20 GigaByte Arbeitsspeicher.

Analyse mittels Convolutional Neuronal Networks

In dem zweiten Forschungsprojekt wird die Erkennung von Belastungssituationen mithil-
fe von Machine Learning untersucht [Clermont, 2019]. Anders als im ersten Projekt wird
bei diesem Verfahren kein explizites Modellwisserber die Signatur von Bombenkratern
auf Kriegsluftbildern verwendet, sondern ein abstraktes Modell durch manuell erfasste
Trainingsdaten automatisch erlernt. Dazu wurden durch dewBD etwa 5000 Bombent-
richter auf den Kriegsluftbildern markiert und diese zum Training eines Convolutional
Neuronal Networks €NN) eingesetzt. Die Detektion von weiteren Bombentrichtern um-
fasst folgende Schritte:

1. Kontrastanpassung des gesamten Kriegsluftbildes

2. Extraktion von Bombentrichter-Kandidaten mithilfe eines Blob-Detektors
3. Homogenisierung der geometrischen Aasung des Kandidaten

4. Bewertung aller Kandidaten durch dascNN als Wahrscheinlichkeitsvektor
5. Reckgabe des Ergebnisses in Form einer Koordinatenliste

Das Verfahren bemtigt als Eingabeparameter ein Kriegsluftbild und gibt als Ergebnis
eine Liste von Koordinaten-Wahrscheinlichkeits-Tupeln der Bombentrichter-Kandidaten
zureick. Die Implementierung wurde Python den Bibliotheken OpenCV und Tensor ow
umgesetzt. Die Analyse eines einzelnen Kriegsluftbildes gt in etwa 30 Minuten
auf einer Workstation mit NVIDIA GPU mit 8 GigaByte Gra kspeicher und CUDA
Untersteitzung.

Beide Verfahren bewerten ihre Qualét anhand von Korrektheit und Vollstandigkeit

der Detektion von Belastungssituationen und befassen sich daher ma geblich mit der
Optimierung hinsichtlich der Qualitat. Au erhalb des vereinbarten Betrachtungshori-
zontes liegt eine tatachliche Implementierung @ir den produktiven Betrieb. Bereits im
derzeitigen Projektstand zeichnet sich jedoch ein erheblicher Ressourcenbedarf bei ei-
nem potentiellen Einsatz der Verfahren ab. Weilefr eine Area of Interest A0I) bis 1000
Kriegsluftbilder vorliegen, ist eine parallele Analyse der Rasterdaten erstrebenswert. Be-
reits im Prototypen-Status zeigen beide Projekte, dass unabhgig der letztendlichen
Implementierung eine erhebliche Rechenkapastt notwendig sein wird. Daher soll der
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plattformbasierte Ansatz die Integration dieser beiden Verfahren in seiner Umsetzung
berecksichtigen und die dazu notwendige Rahmenbedingungeredert werden.

3.2 Anforderungen

Im Folgenden werden die Anforderungen beschrieben, welche durch den konkreten An-
wendungsfall dexBD an die Plattform gestellt werden. Dazu werden zuachst unter-
schiedliche Personengruppen (Stakeholder) identi ziert, die Ein uss auf die Anforderung
au=siben. Anschlie end erfolgt eine Grobdarstellung der Ziele und eine Beschreibung
meglicher Anwendungsszenarien durch die Nutzer. Aus dieser eher abstrakten Beschrei-
bung ergeben sich schlie lich konkrete funktionale Anforderungen, Quaditsanforderungen
und Rahmenbedingungen.

3.2.1 Stakeholder

Stakeholder sind Personen oder Gruppen, die Ein uss auf die Anforderungen an ein Sys-
tem haben. Diese lassen sich im konkreten Anwendungsfall in Anwender, Fachanwendungs-
Entwickler, Prozess-Entwickler, Betrieb und Management gliedern.

Anwender

Die Anwender interagieren mit der Plattform indirekt mber Fachanwendungen. Sie be-
kommen unmittelbar Ergebnisse der Verarbeitungsprozesse zu sehen. Daher sind sie im
besonderen Ma e durch die Verarbeitungsgeschwindigkeit der Plattform betro en.

Fachanwendungs-Entwickler

Die Fachanwendungsentwickler entwickeln Fachanwendungen und stellen dieseAn-
wender bereit. Dazu verwenden sie die Schnittstellen der Plattform, um Datenhaltung
und -prozessierung auf die Plattform auszulagern.

Prozessentwickler

Die Prozess-Entwickler entwickeln Algorithmen zur Verarbeitung von Daten auf der
Plattform. In ihrem Fokus liegt der funktionale Aspekt ihrer Algorithmen. Die Algo-
rithmen beziehen sich auf die Verarbeitung eines einzelnen Datensatzes.

Betrieb

Der Betrieb ist fur die Verfugbarkeit der Plattform innerhalb der Organisationsinfra-
struktur zustandig.

IT-Management Das IT-Management sichert durch organisatorische Ma nahmen, dass
personelle und monetre Ressourcenefr den operativen Betrieb und Weiterentwicklung
der Plattform zur Verfagung stehen. Besonders ist das Management an der siting
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von Compliance-Anforderungen interessiert. Dazu werden in erster Linie Rahmenbe-
dingungen durch Rahmenwerke wit¢eitsatze #ir Fachanwendungenund Leitsatze #ir
FachdatenhaltungerdesLGLN eingebracht.

3.2.2 Ziele

Neben den fachlich technischen Aspekten sollen mit der Plattform vor allem architektonisch-
strukturelle Ziele erreicht werden. Diese sollen die Anpassbarkeit an weitere Verfahren
sicherstellen und dazuefhren, dass Informationen aus den historischen Kriegsluftbildern

in kurzer Zeit gewonnen werdenénnen. Erklartes Hauptziel ist die Verkirzung der Ver-
arbeitungsprozesse, da dies zu einer schnellen &gtlungsbeurteilung &ihrt. Durch die
Umsetzung der Plattform sollen Folgendes erreicht werden.

1 Die Verarbeitung (Transformation und Analyse) von Rasterdaten soll mit einem
hohen Durchsatz erfolgen, um die Ergebnisse innerhallurkester Zeit nutzbar
zu machen. Die vemdigbaren Rechnerkapazéten sollen dynamisch anpassbar sein,
um einerseits Kosten zu sparen und andererseits kurze Verarbeitungszeiten zu
ermeglichen.

2 Die zur Verarbeitung verwendeten Algorithmen sollen in verbreiteten Program-
miersprachen und Frameworks aus der Geoinformatik und dem Data Science Um-
feld implementiert werden lennen. Dabei soll sich die Programmlogik lediglich auf
die Transformation beziehungsweise Analyse eines einzelnen Datensatzes beziehen.

3 Eingabe- und Ausgabedaten sollen in einer geeigneten performanten Datenhal-
tung fur Verwendung in internen Verarbeitungsprozessen der Plattform und die
Einbindung in weitere Systeme (z.BGIS) gespeichert werden.

3.2.3 Szenarien

Wie bereits ersichtlich ist, steht die Minderheit der Stakeholder mit der Plattform in
direktem Kontakt. Daher werden zumchst Szenarien beschrieben, in denen eine direkte
Nutzung der Plattform vorkommt.

1. Nach der Bescha ung einer gro en Anzahl weiterer Kriegsluftbilder sollen diese
fur die Auswertung aufbereitet werden. Dazu soll ein Anwenderber eine externe
Fachanwendung die neuen Datemsze auf der Plattform bereitstellen und die ent-
sprechenden Transformations-Parameter erfassen. Anschlie end sollem feden
Datensatz die Transformations-Prozesse ausghft werden. Jeder Ergebnisdaten-
satz soll auf der Plattform gespeichert werden. Die gespeicherten Ergebnisdaten
sollen in einem Geoinformationssystem dargestellt werdeerknen.
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2. Mithilfe photogrammetrischer Analyseverfahren sollen auf allen Kriegsluftbildern
Belastungen detektiert werden. Dazu soll ein Prozess-Entwickler die Plattform
um einen Analyse-Prozess erweiterneknen. Die Implementierung des Analyse-
Prozesses soll in einer beliebigen Programmiersprachegtich sein. Eine Anpas-
sung oder Aktualisierung der Prozesse muss in kurzer Zeioglich sein, um kurz-
fristig neue Methoden und Verfahren bereitstellen zudanen.

3. Durch den Betrieb soll ein Monitoring der Plattform erfolgen, um die Auslastung
der verwendeten Rechenkapazit feststellen zu lennen. Bei hohen Workloads soll
die verwendete Rechenkapaait durch den Betrieb erloht werden konnen. Bei
geringen Workloads soll die verwendete Rechenkapaitdurch den Betrieb ver-
kleinert werden lennen, um Betriebskosten zu sparen.

Deutlich wird, dass diese Szenarien in erster Linie funktionale Aspekte der Plattform
beschreiben. Beispielsweise gibt es kein Szenario, in dem das Management als Akteur
auftritt.

3.2.4 Anforderungsverzeichnis

Aus dem aufgedihrten Anwendungsbeispiel lassen sich nun Anforderungen unter der
Berucksichtigung der Interessen von Stakeholdern und Szenarien de nieren. Diese sind
nach funktionalen Anforderungen, Qualiatsanforderungen und Rahmenbedingungen ge-
gliedert und zur Verfolgbarkeit mit einem Schiissel versehen. Wichtig ist bei der For-
mulierung von funktionalen Anforderungen und Quali&tsanforderungen, dass diese ab-
strakt gehalten werden, um nicht bereits vor der Anforderungsanalyse und dem Entwurf
den Lesungsraum einzugrenzen. Sofern Begrenzungen notwendig sind (z.B. Compliance)
werden diese als Rahmenbedingungen aufgiet.

1. Funktionale Anforderungen

a) Management von Verarbeitungsprozessen
Auf der Plattform muss eine beliebige Anzahl von Verarbeitungsprozessen be-
reitgestellt werden lennen. Bereitgestellte Prozessewssen aktualisiert oder
gelbscht werden lonnen. Die Implementierung von Verarbeitungsprozessen
soll in beliebigen Programmiersprachen eglich sein. Mindestens sind Py-
thon, Java, JavaScript und C/C++ zu unterst mtzen. Als Eingabewert muss
ein einzelner Datensatz entgegengenommen und als Ausgabewert ein neuer
Rasterdatensatz oder Vektordatensatz zeickgegeben werdendanen.

b) Ausfehrung von Verarbeitungsprozessen
Die Ausfuhrung von Verarbeitungsprozessen mussber den Aufruf einer
Schnittstelle meglich sein. Verarbeitungsprozesse mit geringer Awsirungszeit
sollen das Ergebnis direkt zurckgeben lonnen, welche mit langer Augfhrungszeit
sollen das Ergebnis asynchron zuckgeben lennen.
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C)

d)

Beispielhafte Implementierung von Verarbeitungsprozessen

Um die Umsetzbarkeit zu demonstrieren, mssen die zwei vorhandenen Trans-
formationsalgorithmen (Croppen und Rekti zierung) implementiert werden.
Die Integration weiterer, aus derkBD -IPI-Forschungsprojekten hervorgehen-
den, Verarbeitungsprozesse (Analyse) muss Bieksichtigt und konzeptionell
beschrieben werden.

Datenhaltung von Eingabe- und Ausgabedaten

Eingabe- und Ausgangsdaten msseneber eine Schnittstelle auf der Platt-
form gespeichert, abgerufen und getcht werden lennen. Aus der dieser Da-
tenhaltung heraus mussen sie in Geoinformationssystemen als Datenquelle
eingebunden und performant abgerufen werdereknen.

e) Monitoring von Verarbeitungsprozessen und Datenhaltung

Die Verarbeitungsprozesse mssen durch den Betrielmberwacht werden lennen,
damit eine Skalierung der Rechenkapazit durchgekihrt werden kann.

2. Qualit atsanforderungen

a) Laufzeit von Verarbeitungsprozessen

b)

Die Laufzeit der Prozesse muss so gering wieeglich sein. Fur die vor-
handenen Transformationsprozesse (Croppen und Rekti zierung) darf die-
se maximal 10s dauern. Auch bei gro en Lastsituationen soll die Plattform
einen hohen Durchsatz aufweisen. Dazu sind die vorhandenen Infrastruktur-
Ressourcen voll#indig auszulasten. Véhrend der Skalierung von Verarbei-
tungsprozessen darf es zu keinem Ausfall der Plattform kommen.

Skalierung der Rechenkapazit at

Die vorhandene Rechenkapazit der Plattform muss dynamisch und inner-
halb kurzer Zeit vemnderbar sein. Wahrend der Vemnderung der Rechenka-
pazitat darf es zu keinem Ausfall der Plattform kommen.

3. Rahmenbedingungen

a) Konformit at mit Leits atzen fur Fachanwendungen des LGLN

Das Dokument, Leitsatze fur Fachanwendungen\ des GLN enthalt generelle
Grundsatze aus Sicht einer internen Expertengruppesf Softwareentwick-
lung. Da diese Leitstze sowohl einerseits sehr umfangreich als auch nicht
umfassend d@ir diese Arbeit sinnvoll sind, werden nur folgende Unteranforde-
rungen exemplarisch betrachtet:

i. Sourcing-Strategie
Die Plattform soll meglichst durch quello ene Open Source Software um-
gesetzt werden. Dabei sollen als Kriterien bei der Auswahl von Tech-
nologien insbesondere das Vorhandensein einer gro en und o enen Ent-
wicklergemeinschaft, sowie gegebenenfalls vorhandene kommerzielle Support-
Angebote bewcksichtigt werden.
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ii. Cloudf ahigkeit
Die Plattform soll auch in Public Clouds und damit au erhalb der Infra-
struktur des LGLN betrieben werden nnen. Eine Nutzung der Plattform
durch weitere Cloud-Services (lesend/schreibend) solleglich sein.

b) Konformit at mit Leits atzen fur Datenhaltungen des LGLN
Das Dokument, Leitsatze fir Fachdatenhaltungen\ desLGLN de niert gene-
relle Anforderungen an Datenhaltung aus Sicht einer internen Expertengrup-
pe fur Datenhaltungen. Auch hier gilt, dass diese Leit&gtze umfangreich und
fur diese Arbeit teilweise von geringer Relevanz sind. Daher wird auch hier
nur eine Unteranforderungen exemplarisch betrachtet:

I. Wohldokumentierte Datenstrukturen
Die Eingabe- und Ausgabedaten mssen in einem gut dokumentierten
Format in der Datenhaltung gespeichert werden.

c) Schutzbedarf der Kriegsluftbilder
Es muss sichergestellt sein, dass die drei Schutzziele IntegtitVerfugbarkeit
und Vertraulichkeit fer die Datenhaltung und insbesondereaf den Datenbe-
stand der Kriegsluftbilder jederzeit gewhrleistet ist.
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Dieses Kapitel widmet sich der Analyse von Anforderungen und ihrer Umsetzbarkeit.
Dazu werden zumchst geeignete Bewertungskriterien mithilfe allgemein anerkannter
und verbreiteter Qualitatsmerkmale festgelegt. Aus einer Systemanalyse ergeben sich
sinnvolle Konzepte, die konkreten Herausforderungen begegnen. Aus ihnen wird unter
Zuhilfenahme der Bewertungskriterien eine Plattform-Architektur abgeleitet. kr diese
werden abschlie end mit Docker und Kubernetes geeignete Technologien identi ziert.

4.1 Bewertungskriterien

Allgemein anerkannte Bewertungskriterien sind in den Normeref Software-Qualitat
ISO 9126 [ISO/IEC, 2001] und 1SO-25010 [ISO/IEC, 2010] festgelegt. Die zum Zeit-
punkt der Fertigstellung der Arbeit geltigen Fassung beinhaltet insgesamt acht Kate-
gorien. Aufgrund ihres allgemeinen Charakters sind sie unzureichend konkret fdie
Auswahl von Architektur und Technologie. Daher werden im Folgenden die Kategorien
jeweils benannt, kurz erhwutert und die fur die vorliegende Arbeit abgeleiteten Kriterien
de niert. Abgeleitete Kriterien werden in kursiver Schreibweise dargestellt.

1. Funktionalit at
Diese Kategorie entllt Kriterien, die die grundsatzliche Eignung eines Systems zur
Erreichung einer spezi zierten Funktionali|t beschreiben. Dazu &hlen einerseits
die grundstzliche Korrektheit, andererseits auch die Vollgndigkeit der Funktio-
nalitat. Ein weiteres Kriterium ist der erforderliche Aufwand, der dazu betrieben
werden muss.

Darunter fallt, ob z. B. die verwendeten Algorithmen zur Verarbeitung der Geo-
daten nachweislich (d.h. formal) korrekt sind und wie schnell diese implementiert
werden konnen. Dies kann durch die Verwendung von anerkanntesberpreiften
Frameworks erreicht werden. kr unterschiedliche Domanen haben sich spezia-
lisierte Programmiersprachen und Frameworks etabliert. Z. B. zeigt Python im
Umfeld von Machine Learning eine hohe Verbreitungpf Statistik wird hingegen
oft R eingesetzt. Damit ist die Meglichkeit zur polygloten Implementierung schon
alleine aus dem Grund erforderlich, um die verbreiteten Frameworks einsetzen zu
kennen. Daher stellt diepolyglote Implementierunglas ma gebende Kriterium der
Funktionalit at dar.
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2. E zienz

In dieser Kategorie werden ma gebliche Kriterien hinsichtlich des Verbrauchs von
Infrastruktur-Ressourcen CPU, RAM, GPU, etc.) eines Systems ahrend der Austéihrung
untersucht. Der Ressourcenverbrauch unterliegt einer zeitlichen Varianz z. B. durch
auftretende Lastspitzen. Daher ist sowohl deRessourcenverbrauch in Ruhend

der Ressourcenverbrauch unter Lastu betrachten. Durch Skalierbarkeit einer Ap-
plikation kann ihr Durchsatz erheht werden. Unter Ums&nden ist die horizontale
Skalierbarkeit einer Applikation grundsetzlich aufgrund ihrer inneren Architektur
nicht meglich. Daher sind vor allem demaximale Durchsatzund Schnelligkeit der
Skalierung ma gebende Kriterien.

. Kompatibilit at

In dieser Kategorie werden Kriterien der Kompatibiliat eines Systems betrachtet.
Diese lassen sich grob in die Kompatibiléit zu anderen Systemen in derselben
Umgebung (Koexistenz) und Kompatibilimt zu anderen Programmen bei Daten-
austausch (Interoperabiligt) trennen.

Koexistenzbedeutet in diesem Kontext, inwieweit ein paralleler Betrieb von meh-
reren Systemen in einer Umgebung ohne unemschte Nebene ekte zuvesssig
erfolgen kann. Ein Negativ-Beispiel daifr sind installierte Programme, die ver-
schiedene nicht-kompatible Versionen von Shared Libraries erfordern. Aus Per-
spektive des Software-Engineering ist es daher generell sinnvoll, Systeme durch
geeignete Mechanismen zu kapseln, z. B. mithilfe von Virtualisierung oder Con-
tainern. Durch die geforderte polyglote Implementierung ist dieses Kriterium von
wesentlicher Bedeutung, zumal der geahlte Isolations-Mechanismus auch erheb-
liche Auswirkungen auf die E zienz eines Systems hat.

Interoperabilitat beschreibt die Kompatibilitat zu anderen Systemen auf Ebene von
Kommunikation und Datenaustausch. Dies kann anhand der Untemstzung fer of-
fene Standards und freie Formate beurteilt werden. Propriaete Interfaces lonnen
die Kommunikation zu anderen Systemen erschweren oder sogar veligtig verhin-
dern. Als Beispiel dient das Open Systems Interconnectio$l)-Schichtenmodell
[Day, 1995]. Dort werden konzeptionelle Schichten vorgestellgrfdie verschiede-
ne Protokolle existieren. Je bher die Schicht eines Protokolls, desto grer ist die
Interoperabilitat einer unterstitzenden Software. Insofern ist Interoperabilst mit
GIS mber entsprechend unterasitzte Protokolle und Formate (siehe Kapitel 2.5.5)
ein wesentliches Kriterium.

. Gebrauchstauglichkeit

Kriterien in der Kategorie der Gebrauchstauglichkeit weisen eine hohe Schnitt-

menge zu Aspekten der Software-Ergonomie auf. Im Fokus der Betrachtung steht
dabei die Interaktion eines Menschen mit dem System. Dabei wird die Interaktion

eiber den gesamten Lebenszyklus betrachtet.

Dies beginnt mit der Erlernbarkeit eines Systems. Durch geeigenete Lernangebote
wie z. B. interaktive Tutorials, Blogbeitrage oder Demos werden Einstiegsfden
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gesenkt. Ob ein System einemberzeugenden Eindruck beim Nutzer hintesisst,
wird ma geblich durch seine Bedienbarkeit undAsthetik des User-Interfaces be-
stimmt und liegt meglicherweise in der subjektiven Wahrnehmung eines individu-
ellen Nutzers. Aus betrieblicher Perspektive ist zudem der Betrieb eines Systems
unter diesen Aspekten zu betrachten.

Da die Gebrauchstauglichkeit sehr subjektiv und damit schwer de nierbar ist,
scheinen quantitative Vergleiche von Leistungskennzahlen sinnvoll. Als Indikato-
ren werden im Kontext freier Software oft Leistungskennzahlen wi€ommits,
Contributoren oder Stars der Projektseiten auf Kollaborations-Plattformen ver-
wendet. Eine verbreitete Kollaborations-Plattform ist Github. Die folgende Abbil-
dung Abbildung 4.1 zeigt, dass diese Leistungskennzahlen prominent und einfach
zuganglich bereits auf dern Hauptseiten der Projekte dargestellt werden.

Abbildung 4.1: Leistungskennzahlen von GitHub-Projekten
am Beispiel OpenFaaS

. Zuverl assigkeit

In dieser Kategorie werden Kriterien aufgeihrt, mithilfe derer die Zuverlassigkeit
und Robustheit eines Systems bewertet werden kann. Dazu gehdas Verhal-
ten in Fehlersitutationen. Wenn etwa beabsichtigte oder unbeabsichtigte fehlerhaf-
te Eingaben verarbeitet werden, kann das System in einen fehlerhaften Zustand
eiberfuhrt werden. Aber auch wenn das System durch viele Anfragen stark belastet
wird, kennen Fehler auftreten. Unter Umsénden werden zustzliche Ma nahmen
notwendig, wie z. B. manuelle Eingrie oder spezielle Monitoring-Ma nahmen.
Horizontale Skalierbarkeit ermoglicht demnach nicht nur einen ®heren Durchsatz
sondern erlht gleichma en die Ausfallsicherheit. Bei schwerwiegenden Fehlern
kann auch ein Neustart der Anwendung erforderlich sein. Eine Vielzahl von Syste-
men setzt eine korrekte Startreihenfolge von Komponenten voraus. Insofern sind
ma gebende Kriterien Self-Healing Horizontale Skalierbarkeitund Wiederherstell-
barkeit.

. IT-Sicherheit
In dieser Kategorie sind Kriterien der IT-Sicherheit aufgefhrt. Im Fokus der Be-
trachtung stehen die &inf Schutzziele Vertraulichkeit, Integritat, Authentizit at
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Verfugbarkeit und Verantwortbarkeit, auch bekannt unter dem englischsprachi-
gen Akronym CIA 3. Generell kann bereits whrend des Entwurfs durch einen
Security-First-Ansatz ein erheblicher Zuwachs von IT-Sicherheit erzielt werden.
Eine vollstandige Betrachtung dieses Aspektes ist im Rahmen der vorliegenden
Arbeit nicht meglich. Stattdessen kann die Grundlagesif eine weitere Betrach-
tung gelegt werden. Die weitere Betrachtung kann die Implementierung mithil-
fe die STRIDE-Methode [Microsoft, 2009] analysieren. Aus dieser lie en sich ge-
eignete Ma nahmen zur Erreichung eines hohen Sicherheitsniveaus ableiten. Die
Voraussetzung #@r diese Analyse bildet das Prinzip der geringseglichen Rechte.
Das Prinzip besagt, dass erst durch Teilung eines Systems die Ausiing einzel-
ner Komponenten mit geringstnoglichen Rechten erlaubt wird. Demnach ist ein
Kriterium die Dekomposition eines Systems in untergeordnete SubsystemenrF
grundlegende Sicherheit ist weiterhin erforderlich, dass Systeme nuiver sicher-
bare InterfacesZugri auf ihre Assets! gewahrleisten.

. Wartbarkeit

In dieser Kategorie sind Kriterien der Wartbarkeit aufgedihrt. Die Wartbarkeit
wird ma geblich durch Modularisierung bestimmt, da notwendige Wartungsar-
beiten auf einen reduzierten Teilaspekt des Systems erfolgeonken. Durch die
Wiederverwendbarkeiteines Modules in anderen Systemen ergeben sich Syner-
giee ekte. Ein Modul kann gemeinsam entwickelt und verbessert werden. Damit
ermeglicht Modularitat auch die Analysierbarkeit und Testbarkeit

Bei Wartungsarbeiten an einem Modul kann es aber gleichzeitig zu einer Beein-
trachtigung des Systems kommen. Moderne Systeme verwenden daher Rolling-
Update Strategien, bei denen erst das neue Modul produktiv geschaltet, dann der
Daten uss umgelenkt und zuletzt das alte Modul deaktiviert wird. Dabei darf es
zu keinen Fehlersituationen kommen. Daher isteranderbarkeit zur Laufzeitein
gutes Kriterium fur Wartbarkeit.

. Portabilit at

Eine im Kontext dieser Arbeit sehr wichtige Kategorie ist die Portabiliat. Sie
bewertet, ob ein System in unterschiedlichen Betriebsumgebungen betrieben wer-
den kann. Dies kommt dann zum Tragen, wenn eine Migration zwischen Public
Clouds durchgedihrt werden soll. Hier kann es zu einem Vendor-Lockin kommen,
der durch die Verwendung von propriedten Services spezi scher Public Clouds
eine Migration verhindert. Dies hsst sich mit konsequenter Nutzung von Open
Source Software @S9 vermeiden. Damit ist 0SS ein ma gebendes Kriterium.

osserlaubt au erdem, dass ein System auch sehr einfach ohne komplexes Lizenz-
Management in lokalen Entwicklungsumgebungen aufgesetzt werden kann. Dies
setzt naterrlich voraus, dass dieiblicherweise sehr begrenzten Infrastruktur-Ressourcen

Lschutzenswerte und schuitzbare Ressourcen, z. B. Geodaten wie Kriegsluftbilder
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lokaler Entwicklungsumgebungenefr das System ausreichen. Das Kriterium der In-
stallation fer die lokale Entwicklungweist demnach eine Schnittmenge zur E zienz
auf.

Aus ahnlichen Motivationen heraus basieren zahlreiche Cloud Services ebenfalls
auf oss Pay-Per-Instance, Pay-Per-Core, Pay-Per-User oder andere Lizenzmodel-
le erschweren den Betrieb von Public Cloudauf csp. Ein Beispiel fur einen auf
oss basierenden Cloud Service ist Kubernetes. Das esglicht die Migration aus
einem selbst verwalteten Kubernetes-Cluster in eiaas. Aber auch einzelne Kom-
ponenten, wie z.B. eine selbst verwaltete Datenbank, kann durch einen verwalteten
Datenbank-Service ersetzt werden. Werdemif eine Komponente verwaltete Cloud
Services angeboten, so spricht diearfeinen hohen Professionalisierungsgrad der
Software und hohe Marktdurchdringung. Damit ist dieErsetzbarkeit durch Cloud
Serviceseiner Komponente ein weiteres Kriterium der Portabili&t.
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4.1.1 Liste der Bewertungskriterien

Die Ergebnisse dieser Aus- und Bewertung werden in einer Liste mit jeweiligen Kategorie
zusammengefasst. Die derart erstellte Liste bildet die Grundlagerfdie weitere Auswahl
der Architektur und Technologie. Ebenfalls wird diese Listeefr den smteren Vergleich
mit bestehenden Systemen in der Doame der Geodatenverarbeitung verwendet.

Tabelle 4.1: Zusammengefasste Liste der Bewertungskriterien

Kategorie Kriterium
Funktionalit &t Polyglote Implementierung
E zienz Ressourcenverbrauch in Ruhe

Ressourcenverbrauch unter Last
Geschwindigkeit der Skalierung
Maximaler Durchsatz

Kompatibilit at Koexistenz
Interoperabilitat

Gebrauchstauglichkeit Sourcecode Commits
Sourcecode Contributors
Stars

Zuverlassigkeit Self-Healing

Horizontale Skalierbarkeit
Wiederherstellbarkeit

IT-Sicherheit Dekomposition
Sicherbare Interfaces
Wartbarkeit Wiederverwendbarkeit

Veranderbarkeit zur Laufzeit
Analysierbarkeit

Testbarkeit

Portabilit at Open-Source

Ersetzbarkeit durch Cloud Services
Lokale Entwicklung
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4.2 Systemanalyse

Um den Betrachtungshorizont der vorliegenden Arbeit gegeber weiteren Systemen im
Kontext abzugrenzen, wird eine Systemanalyse vorgenommen. Diese gliedert ein System
in drei Mengen:

1. Das System beschreibt die Menge der zu erstellenden Komponenten, gegen die
sich die formulierten Anforderungen richten. Diese be nden sich innerhalb der
Systemgrenze. Das System wird im folgenden Abschitt 4.2.2 weiter spezi ziert.

2. Der Systemkontext umfasst meist andere Systeme, die in einer direkten Be-
ziehung zu dem zu erstellenden System. Dieseissen daher bei der Umsetzung
berucksichtigt werden und werden im folgenden Abschitt 4.2.1atmer erlutert.

3. Die Systemumgebung umfasst theoretisch amtliche weitere Systeme, die in kei-
ner Relation zum zu erstellenden System stehen. Aufgrund dieser Tatsache sind
sie #r das System von keiner Relevanz und brauchen daher nichahrer erkutert
zu werden.

Sowohl Anforderungen (Kapitel 3.2.3) als auch Szenarien (Kapitel 3.2.4) nennen \adtife
Komponenten. Dazu ghlen Datenhaltung, Verarbeitung, Monitoring, Geoinformations-
systeme und Fachanwendungen. Die Anforderungen beschreiben zudem unterschiedliche
Daten wusse und Kommunikationsbeziehungen, die diese Komponenten miteinander ver-
binden. Dabei ist ersichtlich, dass sich die Anforderungen nur gegen Datenhaltung, Ver-
arbeitung und Monitoring richten und nicht gegen die Fachanwendungen und Geoinfor-
mationssysteme. Dementsprechend umfasst die Plattform ausschlie lich Datenhaltung,
Verarbeitung und Monitoring. Damit sind Fachanwendungen und Geoinformationssyste-
me au erhalb des Systems, aber innerhalb des Systemkontextes zu verorten. Die folgende
Abbildung 4.2 stellt die erlauterte Trennung dar.
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Abbildung 4.2: Kontextdiagramm der Plattform

4.2.1 Systemkontext

Der Systemkontext muss beim Entwurf des Systems lwaksichtigt werden. Der System-
kontext wird gewisserma en als starr angenommen, wobei das zu entwerfende System
hingegen noch exibel und gestaltbar ist. Daher muss der Systemkontext zachst ana-
lysiert werden.

Fachanwendungen und Geoinformationssysteme

Fachanwendungen und Geoinformationssysteme stellen bereits existierende externe Sys-
teme dar. Sie implementierenefr eine bestimmte Dormane notwendige geographische
Funktionen und bilden diese in vorgebenen Work ows der Geseafisprozesse integriert

ab. Sie bedienen sich zentralen Datenhaltungen um Arbeitsstde und -ergebnissesf
weitere Prozesse nutzbar zu machen.

Ein Beispiel ist das Verwaltungssystemefr die Kriegsluftbilder deskBD, das im Szena-
rio 1 aufgethrt ist. Dieses stellt einen abgestimmten Funktionsumfangef die Vorver-
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arbeitung der Kriegsluftbilder zur Verfugung und bindet die zentralen Datenhaltungen
fur Kriegsluftbilder und Verarbeitungsparameter ein.

Bei genauerer Analyse scheint die sprachliche Trennung von Fachanwendungen und Geo-
informationssysteme ausschlie lich dem allgemeinen Vesstdis geschuldet zu sein. Aus
technischer Sicht weisen beide nahezu identische Merkmale auf. Zahlreiche Fachanwen-
dungen enthalten Elemente von Geoinformationssystemen, wie integrierte Viewer oder
Editoren fur Geodaten. Umgekehrt werden viele Fachanwendungen durch anwendungs-
bezogene Anpassung von Geoinformationssystemeier Programmierung von Plug-

ins oder Kon gurationen, umgesetzt. Zur Vereinfachung énnen Fachanwendungen und
Geoinformationssysteme aus Sicht der Plattform als eine gemeinsame Einheit gesehen
werden. Aufgrund dieser Tatsache wird im Folgenden stellvertretendirf beide Systeme
ausschlie lich das AkronymGis verwendet.

Damit muss die Plattform geeignete Interfaces bieten, um direkt au®s heraus verwen-
det werden zu lennen. Bestehende Systeme verwenden oft systemnahe Integrationen,
beispielsweise zum Zugri auf Dateieruber Network File Share (FS)-Fileshares. Die-

se Integrationen weisen jedoch eineehere Komplexi®t beim verteilten Betrieb uber
Wide Area Network (WAN) und unterschiedliche Sicherheitsdosmen auf. Im Bereich
der heutzutage vorherrschenden webbasierten Geodaten-Infrastrukturen sind Interfaces
weit verbreitet, die auf Hypertext Transfer Protocol HTTP ) basieren. Diese werden z. B.
fur die Ubertragung von Karten mittels standardisierter Services, wie z. BNVMS oder
WPS, eingesetzt. Nahezu alle aktuellen desktopbasiertezis enthalten entsprechende
Interfaces, um diese Services einzubinden.

4.2.2 System
Datenhaltung

Bei der Auswahl einer geeigneten Komponente zur Datenhaltung sind vidtige Aspek-

te zu beachten. Grundatzlich ist eine Vielzahl von Datenhaltungendr die Speicherung
meglich, die aber nicht alle gleicherma en sinnvoll sind. Zwischen einfachen und kom-
plexen Datenhaltungen haben sich eine Vielzahl von Systemen etabliert, die je nach
Anwendungsfall unterschiedliche Vor- und Nachteile bieten.

Die gewisserma en einfachste Bglichkeit besteht in hierarchischen Filesystemen. Be-
sonders bei gro en Mengen von Daten steigt jedoch z. B. die Kompleitder Verwal-
tung von Zugri srechten, Methoden zur Durchsuchbarkeit oder Anbindung an verteilte
Systeme. Eine wesentlich komplexere undesker abstrahierte Datenspeicherung stellen
Relational Database Management SystemROBMS) dar. Diese sind #r die Speiche-
rung von strukturierten Daten, die Beziehungen zwischen Objekten enthalten, entwi-
ckelt worden. Die Sicherstellung vorACID-Compliance (Atomacity, Consistency, Isola-
tion, Durability) erfordert einen erheblichen Aufwand und &hrt zu Herausforderungen
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bei verteilten Systemen, sieh€AP-Theorem [Gilbert and Lynch, 2002]. Daneben bie-
ten sie zusitzliche Funktionen wie etwa die Steuerung von Zugri srechten. In vielen
Anwendungsgllen wird keine ACID-Compliance berstigt, der Einsatz von RDBMS da
der Nutzen in keinem Verhltnis zum Aufwand stinde.

Daher muss die Auswahl der Datenhaltung den Anwendungsfall keksichtigen. Ma -
geblich sind die Art der zu speichernden Daten und die erwarteten Zugri smuster zu
analysieren.

Art der Daten

Bei den Geodaten handelt es sich um unstruktierte Daten, die aus Raster- und Vek-
tordaten als Ein- und Ausgabe der Verarbeitungsprozesse bestehen. In erster Linie sind
dies die Kriegsluftbilder im Rasterdaten-Modell. Ihre Go e variiert sehr stark und ist

ma geblich von der geometrischen und radiometrischen A®sung ablngig. Die geo-
metrische Au esung der Kriegsluftbilder betmgt ca. 12000 x 10000 Pixel, die radio-
metrische Au esung betmgt 8 Bit. Ein Datensatz ist folgenderweise ca. 96 Megabyte
gro . Fur die genannte Anzahl von ca. 130000 Datesiizen summiert sich der gesamte
Speicherbedarf auf ca. 12,5 Terrabyte. Nach der Transformation ist anzunehmen, dass
sich der Speicherbedarf auf insgesamt 37,5 Terrabyte verdreifacht. Das Ergebnis der
Analyse-Prozesseénnen Vektor- oder Rasterdaten sein. Daher kann eine nachagliche
Vergre erung des Speicherplatzes erforderlich sein.

Zugri smuster

GIS und die Verarbeitungskomponente sollember ein Interface auf die Daten lesend und
schreibend zugreifen (siehe Anforderung 1d). Der schreibende Zugri erfolgt beispielswei-
se beim Import neuer Daten oder wenn Daten als Ausgabe einer Verarbeitung entstehen
(siehe Anforderung 1d und Szenario 1). Dabei werden Date&tse immer vollsendig in-
nerhalb eines Vorganges gespeichert. Die partielle Aktualisierung eines Datensatzes ist
nicht vorgesehen. Damit sind besondere Ma nahmen zur Transaktionssicherheit nicht
erforderlich. Es ist zu erwarten, dass ein Gro teil von lesenden Zugri en bei der Visua-
lisierung von Daten durchaGis erfolgen.

Zusammenfassung

Die Datenhaltung muss demnachefr vergleichsweise gro e und statische Daten mit
Write Once Read Many (VORM) Zugri smuster geeignet sein. ir genau diesen An-
wendungsfall haben sich ObjectStores etabliert. Diese werdealhg in Medienportalen

wie Netix, YouTube oder Spotify zur Datenhaltung von Filmen, Musik, Fotos oder
Download-Archiven eingesetzt. Diese Beispiele verdeutlichen auch das Zugri smuster:
Filme oder Musik unterliegen keiner nach#glichen Anderung, werden aber von einer
Vielzahl von Nutzern gleichzeitig konsumiert. ObjectStores interpretieren Dateien als
Objekte, die mber eine URL eindeutig identi ziert werden. Diese Objekte lonnen mit
Metadaten versehen werden, sodass sie innerhalb der ObjectStores indizierbar und da-
mit performant zugreifbar sind. Der Zugri erfolgt meist wber Interfaces, die auHTTP
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basieren. Dadurch lbnnen ObjectStores sehr einfach in andere Applikationen integriert
werden.

Verarbeitung

Die umfangreichsten und komplexesten Anforderungen richten sich gegen die Verarbei-
tungskomponente. Sie stellt damit einen Hauptbestandteil der Plattform dar und ist
ma geblich bei der Aufwahl von Architektur und Technologie zu bescksichtigen.

Eine Herausforderung liegt in der polygloten Implementierung von Verarbeitungspro-
zessen, die aus der Anforderung la hervorgeht. Ein zusesiger paralleler Betrieb von
mehreren Programmiersprachen innerhalb eines Systems ist nichbgtich. Besser \sre
die Kapselung in spezi sche Augfhrungsumgebungenefr die einzelnen Programmier-
sprachen.

Eine weitere Herausforderung besteht in der exiblen Reaktion auf tempare Lastsi-
tuationen, die in Szenarien 1 und 2 beschrieben wird. In diesen Situationen muss die
Plattform einen hohen Durchsatz aufweisen. Die beschriebenden Vearbeitungsprozes-
se sindstateless d. h. sie l®nnen unablangig von Zusanden der Applikationen oder
Sessions ausgetfirt werden und sind damit hervorragend horizontal skalierbar. Dies
ermeglicht gleichzeitig auch die horizontale Skalierung der Infrastruktur-Ressourcen. In-
sofern scheint die Verwendung von ereignisgesteuerten Architekturmustern sinnvoll, die
zusatzliche Applikations-Instanzen bei Lastsituationen exibel auf weiteren Infrastruktur-
Ressourcen bereitstellen und Anfragember Load-Balancing verteilen.

Die polyglote Implementierung und horizontale Skalierbarkeitefhren zu der Kernfrage,
was unter Bericksichtigung der Bewertungskriteriermberhaupt eine geeignete Applikations-
Instanz zur Verarbeitung von Geodaten ist. Auf Public Clouds hat sichefr diesen An-
wendungsfallFaas etabliert. Faasist ein Architekturmuster, bei dem eine Applikations-
Instanz lediglich aus einer Funktion besteht. Als Synonymelf FaaS wird ebenfalls oft
das SchlagwortServerlessverwendet. Der Aufruf von Funktionen erfolgt zumeistiber
HTTP , wodurch auchFaas sehr einfach in andere Applikationen integriert werden kann.

Um FaaS zu verstehen, ist ein Blick auf die technologischen Grundlagen des Cloud Com-
puting hilfreich: Mithilfe von Virtualisierung wurde die Abbildung von logischen Sys-
temen auf die physikalische Infrastruktur vollsandig entkoppelt. Die Architektur von
Service Oriented Architecture 60A) verfolgt die lose Kopplung von Services, die zu
Applikationen orchestriert werden lonnen. Damit stehen nicht mehr Maschinen, son-
dern funktionale Einheiten im Fokus der Applikations-Architektur. Faas bzw. Serverless
stellt die vollstandige Abstraktion der Infrastruktur dar. Ein csc fokussiert sich aus-
schlie lich auf Applikations-Architektur und eberlasst die Organisation der Infrastruktor
vollstandig demcsp.
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4.3 Plattform-Architektur

Der Begri Architektur ist im Software-Umfeld nicht eindeutig de niert. Es existieren
eine Reihe von De nitionen, eine davon stammt von [Taylor et al., 2009]:

A Software systems architecture is the set of principal design decisions made
about the system.

Diese grundlegenden Entwurfsentscheidungen sind nadagtich nur mit erheblichem
Aufwand zu vemndern. Geprgt sind sie ma geblich von nicht-funktionalen Anforderun-
gen, da die funktionalen Anforderungen an ein System stetig@&nderung unterliegen.
Die Architektur muss den Austausch und Anpassung von Komponenten an egderte
Anforderungen erneglichen. Damit bestimmt die Architektur ma geblich die Wartbar-
keit eines Systems.

Mit einem Architekturentwurf soll eine vereinfachte Darstellung eines Systems erzeugt
werden [Booch, 1994]. Architekturen &nnen in Form von Mustern ausgetauscht und ge-
meinsam fortentwickelt werden. Ein weit verbreitetes Muster einer Applikations-Architektur
ist beispielsweise dieN-Tier-Architektur , die gekapselte Schichtenef Datenhaltung,
Business-Logik und Pesentation verwendet. DieN-Tier-Architektur zeigt eine sehr ho-
he Verbreitung, woraus auf einen hohen Reifegrad geschlossen werden kann.

Mithilfe der Bewertungskriterien kann nun zurachst eine geeignete Plattform-Architektur
ausgevahlt werden. Aus der Systemanalyse sind bereits ObjectStore umdas als ge-
eignete Konzepte hervorgegangen. Die ausaflende Architektur und Technologie muss
diese Konzepte zu einer Plattform vereinen. Daf geeignet sind Microservice-Architekturen,
mit denen eine hohe Flexibiliat durch lose Kopplung von einzeln wart-, test-, und be-
treibbaren Applikationen erreicht werden kann.

4.3.1 Schichten-Modell

Die erforderliche Flexibilitat kann durch die Bildung von geeigneten Schichten in der
Plattform-Architektur erreicht werden (siehe Abbildung 4.3). Durch die Schichten wird
die bereits aufgegri ene Trennung der logischen Applikations-Architektur von der physi-
kalischen Infrastruktur ermeglicht. Damit kann die Applikations-Architektur nachtr aglich
verandert werden, indem Applikationen einzeln aktualisiert, vandert und sogar ersetzt
werden. Die innere Architekur einer Applikationen muss explizit darauf ausgelegt sein.
Beispielsweise &énnen eine hohe Abstraktion von der Infrastruktur und parallelisierte
Kontroll- und Daten wmsse nicht nachtmglich hinzugetigt werden. Geeignete Applikatio-
nen werden daher aucltloud-native genannt.
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Abbildung 4.3: Schichten der Plattform

Die Architektur der Plattform enth alt vier wesentliche Schichten, die Applikationen,
Service-Mesh, Orchestrierung und Infrastruktur voneinander trennen. Untere Schichten
setzeneberwiegend nicht-funktionale Anforderungen, éhere Schichten setzeamberwiegend
funktionale Anforderungen um. Jede Schicht ewflt dabei einen bestimmten Zweck:

1. Applikationen
Implementierung der logischen Applikations-Architektur, bestehend aus Applika-
tionen fur Datenhaltung (ObjectStore) und Verarbeitung §aas)

2. Service-Mesh
Implementierung nicht funktionaler Anforderungen, z.B. Monitoring, Resilienz

3. Orchestrierung
Orchestrierung von Applikationen und Service-Mesh, Verteilung auf Infrastruktur

4. Infrastruktur
Bereitstellung der Infrastruktur-Ressourcen wicCcPU , RAM , GPU, TPU

4.3.2 Technologie

Auf Basis des Schichten-Modells erfolgt nun die Auswahl der geeigneten Technologie.
Dabei widmet sich dieses Kapitel haup#chlich der Auswahl #r die Orchestrierungs-
schicht.

Von der untersten Schicht ausgehend, ist z&chst die Auswahl einer geeigneten Tech-
nologie #ir die Infrastruktur zu tre en. Bez mglich des zu verwendetecPuU-Befehlssatzes
existieren Zwangspunkte. Diese resultieren aus der weiten Verbreitung von x64 - ba-
sierten Befehlsatzen, die den Quasi-Standard der verwendetezPuU de nieren. Sowohl

in Public Clouds, lokalen Entwicklungsumgebungen und imGLN sind x-64 CPU vor-
herrschend. Weitere existierende Befehlze, wie z. B.ARM oderRISC-V, zeigen zum
aktuellen Zeitpunkt keine praktische Relevanz.
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Aus dem Modell der Schichten folgt, dass die Orchestrierung folgende Funktionatit
erfullen muss: Einerseits das Hinzegen und Entfernen von Infrastruktur-Ressourcen
und andererseits die Verwaltung der logischen Applikations-Architektur. Die Auswahl
der verwendeten Technologie zur Orchestrierung ist ma geblich von der technologi-
schen Basis der Applikations-Instanzen bestimmt. éf diese existieren unterschiedliche
Meglichkeiten:

Virtuelle Maschinen

Eine Meglichkeit sind vM. Diese enthalten eigensindige Betriebssysteme und einen ei-
genskndigen Kernel. InvM kennen Applikationen installiert, kon guriert und Services
bereitgestellt werden. Als Schnittstelle des Kernels zur Infrastruktur werden Hypervi-
sors eingesetzt, die die Zuweisung der Ressourcen vornehmen undviie voneinan-
der kapseln. Verwaltung, P ege und Instanziierung vorvM kann eber Con guration-
Management-Tools erfolgen. Dazu existiert eine Vielzahl von Tools, die im Cloud Com-
puting Umfeld eine hohe Verbreitung aufweisen, wie z. B. Puppet, Chef, Saltstack oder
Ansible.

Prinzipiell kennte die Funktionalitat vollstandig mit VMs erfullt werden. Betrachtet man
zusatzlich die Kriterien der Kategorien Kompatibilitet und IT-Sicherheit, weisenvm ei-
ne hervorragende Eignung auf. Auch die Untesszung durch Cloud Service ist als gut zu
beurteilen, gangigelaas-Angebote untersuitzen selbst erstelltevm-Images und sind mit
Open-Source Con guration-Management-Tools kompatibel. Nicht esflen lassen sich
hingegen die Kriterien der Kategorien E zienz, Zuverkssigkeit und Wartbarkeit. Dies
ist auf den Aufbau vonvm zureckzufehren: Der integrierte Kernel erfordert eine feste
Zuweisung von Infrastruktur-Ressourcen. Die Vanderung dieser Zuweisung &ve nur
bei ausgeschalteteyM meglich. Durch lange Starts und Stops devm ist zudem die Ska-
lierbarkeit nur langsam neglich. Daher werden eineyMm meist mehr Ressourcen zugewie-
sen, als #ér die durchschnittliche Arbeitslast beretigt wird. Die vollst andige Installation
der gesamten Plattform vare auf dereblichen Hardware lokaler Entwicklungssysteme
kritisch. Dadurch waren auch Analysierbarkeit und Testbarkeit stark eingeschnkt.

Container

Eine andere Moglichkeit sind Container. Diese sind vergleichbar z2um, weisen jedoch ei-
ne wesentlich mhere E zienz und Portabilit at auf. Sie enthalten keinen eigenen Kernel,
sondern verwenden den Kernel des Hosts. Dieser benutzt interne Mechanismeandie
Isolation von Container-Prozessen. Dadurch emtfit die starre Zuweisung von Hardware-
Ressourcen und damit verbundene Start- und Stopzeiten. Aufgrund dieser Vorteile ha-
ben sich Container als eine zentrale Technolgie im Cloud Computing etabliert. Contai-
ner kennen beliebige Applikationen enthalten. Sie sind sehr gut wartbar, weil sie lokal
entwickelt, getestet und alsimutable? Image portiert werden lonnen. In der zentralen
Docker-RegistryDocker-Hubsind 2.895.312 Imagésverfugbar. Von allen existierenden
Container-Frameworks zeigt Docker damit die grte Verbreitung (siehe Kapitel 2.4.1),

2unveranderbares
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was auch aus der GitHub-Projektseite hervorgeht. Dort sind 46.732 Commits von 2.006
Contributors und 3700 Stars angegebén

Orchestrierung

Zur Orchestrierung von Containern hat sich Kubernetes etabliert(siehe 2.4.2). Kuberne-
tes ernpglicht die Verteilung von Containerneber viele Hosts. Kubernetes selbst ist sehr
ressourcenschonend und kann auch in lokalen Entwicklungsumgebungen verwendet wer-
den. Far macOS, Windows und Linux existieren angepasste Distributionen. Unter Last
kennen Hosts vollsandig ausgelastet werden. Die horizontale Skalierung von Contai-
nern erfolgt durch das Starten eines neuen Container-Prozesses auf dem Host, was sehr
schnell erfolgen kann. Der maximale Durchsatz ist je nach Applikation unterschiedlich,
wird jedoch ma geblich durch die Ressourcen des Hosts begrenzt. Kubernetesebth
die Zuverlassigkeit von Applikationen durch Mechnismen wi&elf-Healing und Load-
Balancing Durch das Konzept des Horizontal Pod AutoscaleHpPA) kennen Container
automatisch horizontal skaliert werden. Zum Update von Containern verwendet Ku-
bernetesRolling-Update-Strategien Zur Kommunikation mit Kubernetes werden meist
authenti zierende Secure Shell§sH)- oder Hypertext Transfer Protocol Secure{TTPS)-
Verbindungen verwendet. Kubernetes selbst weist eine hohe Dekomposition auf (siehe
Kapitel 2.4.2). Diese wurde im Mai 2019 einem Sicherheits-Audit unterzogen, dessen Er-
gebnis auch auf GitHub vee entlicht wurde [Small et. al., 2019]. Das GitHub-Projekt
von Kubernetes hat aktuell 86.231 Commits von 2375 Contributors und 60.800 Stars
[Github, 2019], was eine vergleichsweise sehr gro e Community darstellt. Zahlreict&P
bieten verwaltete Kubernetes-Services, darunter z. B5oogle Kubernetes Enginevon
Google, Azure Kubernetes Serviceron Microsoft oder Elastic Kubernetes Servicevon
Amazon. Viele csp beteiligen sich an der Entwicklung, was den Eindruck eines hohen
Professionalisierungsgrad untermauert.

Unter Berucksichtigung der Bewertungskriterien weist eine Container-Orchestrierung
durch Kubernetes im Anwendungsfall erhebliche Vorteile gegeber vm auf. Damit soll
Kubernetes die Basis der skalierbaren Plattform zur Verarbeitung von Geodaten bilden.

4Stand 05.12.2019
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In diesem Kapitel wird eine skalierbare Plattform zur Verarbeitung von Geodaten auf
Basis von Kubernetes vorgestellt. Dazu wird zuachst die grundlegende Idee exlitert
und anschlie end die Applikations-Architektur dargestellt. Darau olgend wird die Funk-
tionsweise anhand der Verarbeitung eines Datensatzes dargestellt. Anschlie end werden
die eingesetzten Applikationen und ihre internen Architekturen vorgestellt. Zum Schluss
wird eine Optimierung der Datenhaltung &ir Lesezugri e in einem eigenen Unterkapitel
vorgestellt.

5.1 Grundlegende Idee

Die Plattform wird als ein verteiltes System aus spezialisierten Applikationemf Daten-
haltung und Verarbeitung aufgebaut. Die Applikationen werden als Container betrieben.
Zur Orchestrierung der Container wird Kubernetes eingesetzt. Kubernetes eoglicht

die dynamische Anpassung der zugrundeliegenden Infrastruktur-Ressourcen und setzt
gleichzeitig die horizontale Skalierung von Applikationen um.

Geodaten werden in einem ObjectStore gespeichert. Rasterdaten werden WORM -
Zugri e optimiert und im Format Cloud-Optimized GeoTIFF ( COGTIFF ) abgelegt. Die
Verarbeitung der Geodaten erfolgt in eineFaassUmgebung. Um die Komplexiat der
Implementierung von Faas-Funktionen zu minimieren, werden diese durch ein Service-
Mesh ergnzt, welches Resilienz-Muster verteilter Systeme integriert.

Eingesetzt werdenMinio als ObjectStore,OpenFaaSals FaasUmgebung undLinkerd
als Service-Mesh, sodass der gesamte Software-Stack@ssbesteht. Als Protokoll wird
HTTP verwendet, sodass eine lose Kopplung und gleichzeitig gro e Interoperalsitimit
GIS gewahrleistet wird.

Durch die Technologie und Architektur soll eine erhebliche Steigerung der Software-
Qualitat gegember bestehenden Systemen erreicht werden. Vorrangig sollen vor allem

1. ein skalierbarer Durchsatz durch parallele Verarbeitung von Geodaten und

2. Flexibilit at fur Anpassungen an technologische Entwicklung erzielt werden.
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5.2 Applikations-Architektur

Die Plattform-Architektur (siehe Abbildung 4.3) zeigt Applikations- und Service-Mesh-
Schicht voneinander getrennt. Die Plattform-Architektur muss diese di erenziert be-
trachten, da das Service-Mesh eine Art von Infrastruktur-Schichter die Applikationen
darstellt. Tatsachlich handelt es sich bei dem Service-Mesh jedoch um eine weitere be-
reitgestellte Applikation. Insofern gibt es aus Sicht der Orchestrierunde facto keinen
Unterschied zwischen Applikations- und Service-Mesh-Schicht.

Die Abbildung 5.1 zeigt eine vereinfachte schematische Darstellung der Applikations-
Architektur. Abgebildet sind Gis, die mit dem ObjectStore und derFaasUmgebung
in der Applikationen-Schicht uber HTTP kommunizieren. Die Kommunikation zwischen
ObjectStore und Faas wird durch die Data-Plane in der Service-Mesh-Schicht gerou-
tet. Dort be ndet sich auch die Control-Plane, die Kon gurationen und Metriken mit
der Data-Plane austauscht. Die drei Applikationen ObjectStorefFaas und Service-Mesh
besitzen eigene Architekturen und beinhalten weitere Komponenten.

Abbildung 5.1: Logischer Aufbau der Plattform
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5.3 Funktionsweise

Abbildung 5.2 zeigt eine vereinfachte Darstellung der Funktionsweise. Dort ist die syn-
chrone Verarbeitung von Geodaten abgebildet. Nicht abgebildet sind eventuell aus-
gekihrte Requests zum Laden von Metadaten (siehe Kapitel 5.5).

GIS speichern amtliche Geodaten in dem ObjectStore, sodass jeder Datensatizer ei-
ne eindeutige URL identi zierbar ist. Zur Verarbeitung ebermitteln GIS die URL eines
Datensatzes mit optionalen Verarbeitungsparametern an eirraasFunktion. Die Funk-
tion ladt mithilfe der URL die Geodaten aus dem ObjectStore unaulirt anschlie end
die Verarbeitung durch. Das Ergebnis wird durch die Funktion wieder im ObjectStore
gespeichert und die erhalten®RL als Reickgabewert anGis zureckgegebengGis laden
das Ergebnis der Verarbeitung mithilfe diesetRL aus dem ObjectStore.

Abbildung 5.2: Sequenzdiagramm der synchronen Verarbeitung
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5.4 Applikationen

Erst durch die Orchestrierung der Applikationen zu einer gemeinsamen Plattform wer-
den die funktionalen Anforderungen vollsindig erillt. Eingesetzt werden Minio als
ObjectStore, OpenFaaS als FaasUmgebung undLinkerd als Service-Mesh. Diese sind
durch die Verwendung von verbreiteten Interfaces lose gekoppelt, sodass sie jederzeit
gegen eine andere interoperable Applikation ausgetauscht werdesmken.

5.4.1 Minio

Als ObjectStore wird Minio verwendet, der unter der Open-Source Lizenz Apache-2.0
steht. Minio stellt ein Simple Storage Serviceq3)-Interface zum Zugri auf Daten bereit.
S3ist ein von Amazon vep entlichter freier Standard fer den Zugri auf ObjectStores.
Dieser basiert auREST mberHTTP und hat sich alsde factoStandard etabliert. Viele auf
Public Clouds angebotenen proprietren ObjectStores verwenden ebenfalls. Fer diese
bietet Minio auch einen Gateway-Modus. So kann Minio innerhalb der Applikations-
Architektur durch einen anderens3-kompatiblen ObjectStore ersetzt werden.

Minio bietet einen expliziten WORM -Modus, der jeglicheAP! fur die Veranderung von
Metadaten oder Objekten deaktiviert. Unterstitzt werden auch HTTP -Range-Header,
sodass eine optimierte Bereitstellungef Lesezugri e durch Verwendung vonCOGTIFF
(siehe Kapitel 5.5) meglich ist. Weiter sind komplexe Kon gurationen von On-The-Fly-
Verschkisselung, Sharding, Replikation uvm. mglich. Diese werden im Rahmen dieser
Arbeit nicht weiter betrachtet.

Neben der Server-Komponente existieren zizlich ein Kommandozeileninterface Minio-
Client und zahlreiche Software Development Kit$DK) ferr verbreitete Programmierspra-
chen, wie z. B. Python, JavaScript, Java, .NET oder Golang. & macOS, Linux, BSD
und Windows werden Installations-Binaries zum Download angeboten. Auf Docker-Hub
sind o zielle Images fur Server und Minio-Client verfigbar. Die Github-Projektseite
zeigt aktuell 6.195 Commits von 188 Contributoren und 19.100 Stars

5.4.2 OpenFaaS

Zur Verarbeitung der Geodaten wird OpenFaaS eingesetzt, das unter der Open-Source
Lizenz MIT vere entlicht ist. OpenFaaS ist ein Framework #ir das Erzeugen, Bereit-
stellen und Auskihren von ereignisgesteuerten kumti gen Funktionen. Anders als pro-
prietare Faas auf Public Clouds kann es auf eigenen Systemen betrieben werden. In

1Stand 05.12.2019
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diesem Fall pro tiert lediglich ein Funktions-Entwickler vom FaaS-Prinzip der Abstrak-
tion von Infrastruktur. Der Betreiber einer OpenFaaS-Installationebernimmt hinge-
gen die Aufgaben dessp. OpenFaaS-Funktionen werden in Docker-Containern aus-
gekhrt, wodurch die Implementierung in jeglicher Programmiersprache erfolgen kann.
Fur gangige Programmiersprachen existieren durch die Community gep egte Templates.
Eigene Templates kbnnen durch Docker les ergnzt werden.

Die Community von OpenFaasS ist gro und sehr aktiv. Auf der Github-Projektseite
sind aktuell 1.769 Commits von 131 Contributoren und 16.300 Stars verzeichheDiese
Einschatzung wird auch durch zahlreiche Konferenz-Beitige, wie zurKubeCon oder
Dockerconund den sehr aktiven Slack-Channel gestizt. Mit DigitalOcean bietet zudem

ein Cloud Service Provider bereits eine native Unterstzung [DigitalOcean, 2019].

Architektur

Zur Ausfuhrung der Funktionen sind weitere Komponenten zur Verwaltung und Skalie-
rung von Funktionen erforderlich. Ein Teil dieser wird in separaten Docker-Containern
betrieben, ein anderer Teil wird von der zugrundeliegenden Orchestrationsschicht wie-
derverwendet. Die folgende Abbildung 5.3 zeigt eine schematische Darstellung der Ar-
chitektur.

Abbildung 5.3: Architektur von OpenFaaS [OpenFaaS Project, 2019]

2Stand 04.12.2019
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Die zentrale Komponente ist dasAPl-Gateway. Dieses nimmt Requestsiber eine au-

thentisierende REST-API eber HTTP entgegen. Dies &nnen Requests zum Bereitstel-
len, Leschen und Monitoring von Funktionen sein. Diese werden beispielsweiber das

OpenFaaS-User-Interface oderber das Kommandozeileninterfackaas-cli gesendet. Die
Metriken des API-Gateways werden durch Promethedsabgegri en, der wiederum von

dem AlertManager auf langdauernde Funktionsaufruf@berwacht wird. Sofern notwen-
dig, veranlasst der AlertManagereber einen Aufruf am API-Gateway die horizontale

Skalierung von Funktionen.

Zum Bereitstellen und Leschen von Funktions-Containern verwendet daspi-Gateway
die zugrundeliegende Orchestrierungsschicht. Dazu wird das Interfde@s-provider ver-
wendet, ®ir welches auch Implementierungeraf Amazon Lamda, Docker Swarm, Hashi-
corp Nomad, AWS Fargate/ECS und Kubernetes veefgbar sind. Im Fall von Kubernetes
wird die Implementierungfaas-netesverwendet, dieeber Custom-Ressource-De nitions
die nativen Kubernetes Objekte Secret, Deployment und Service verwendet.

Funktionen

Durch Kubernetes erfolgt das Bereitstellen von Funktionen als Container bzw. Pod (sie-
he Kapitel 2.4.2). Insofern musseifr jeden Verarbeitungsprozess ein Docker-Image mit
der OpenFaas-Funktion auf einerefr Kubernetes zugnglichen Container-Registry be-
reitgestellt werden. Die Erstellung von Funktionen wird durchfaas-cli untersteitzt. Die
Implementierung muss sich an der in Kapitel 5.3 vorgestellten Funktionsweise orientie-
ren.

5.4.3 Linkerd

Als Service-Mesh wird Linkerd eingesetzt, das unter der Open-Source Lizefyaache-
2.0 vere entlicht ist. Die Kommunikation von Minio und OpenFaaS wird mithilfe von
Sidecar-Containern durch Linkerd geleitet. Durch Dashboards werden Logs, Metriken
und Daten wmsse visualisiert. Weiter lonnen folgende Funktionaliaten transparent #ir
die Applikationen erganzt werden:

1. Verschhisselung der Kommunikation
2. Retries, Timeout, Circuit Breaking
3. Telemetrie und Monitoring (z. B. Tra c, Latenz, Success, Errors)

4. A/B-Testing

3Collector fur Metriken und Zeitreihen (https://prometheus.io/)
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Prinzipiell ahneln diese Funktionaliaten dem Netix OSS Stack. Gegember diesem
bieten Service-Meshes den Vorteil, dass sie nicht in die Applikationen integriert werden
messen. Stattdessen wird daSidecar-Muster verwendet (siehe Kapitel 5.4.3). Dadurch
bleiben Applikationen einfach in der Implementierung und gleichzeitig portabel auf an-
dere Umgebungen.

Linkerd zeigt eine hohe Verbreitung, wie aus aus der GitHub-Projektseite hervorgeht.
Dort sind aktuell 1.402 Commits von 99 Contributoren und 5.100 Stars verzeichriet
Praxisorientierte Vere entlichungen bescheinigen Linkerd zudem eine geringe Komple-
xitat und empfehlen es als Einstieg in die Service-Meshes [Bornkessel, 2019].

In Abbildung 5.4 ist die Architektur von Linkerd dargestellt. Linkerd teilt sich in ei-
ne Control-Plane und eine Data-Plane auf. Die Control-Plane istif die Verwaltung
des Services-Meshes, Bereitstellung von Metriken und Visualisierung asdig. Der
Controller stellt eine API bereit, die von dem dazugedrigen Kommandozeileninterface
linkerd-cli und dem Web-User Interface {I) angesprochen wird. Aus dem Controller
heraus werden Metriken an Promethedsgesendet, zur Visualisierung der Daten wird
Grafan&® verwendet. Die Data-Plane besteht aus den Sidecar-Containern, die den Ap-
plikationen im Service-Mesh hinzugeifgt werden.

Abbildung 5.4: Architektur von Linkerd [Linkerd, 2019]

4Stand 06.12.2019
SCollector fur Metriken und Zeitreihen
6Web-Ober ache #ir Visualisierung
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Sidecar-Muster

Durch das Sidecar-Muster kann eine Applikation um Funktionalit erganzt werden, oh-
ne dass die Applikation selbst vatndert werden muss. Dazu wird eine atomare Container-
Gruppe erstellt, die aus dem Applikations-Container und dem Sidecar-Container be-
steht. Kubernetes bietet #ir eine solche Container-Gruppe das native Pod-Objekt (siehe
Kapitel 2.4.2).

Die Sidecar-Container lonnen unterschiedliche Aufgabembernehmen. Bei Service-Meshes
verandern die Sidecar-Container die Netzwerkkon guration der Container-Gruppe der-
art, dass amtlicher eingehender und ausgehender Netzwerkverkehr der Gruppleer
sie geroutet wird. Damit ubernehmen die Sidecar-Container die Rolle von Proxies. Die
nachfolgende Abbildung 5.5 zeigt, wie zwei Applikationen miteinander durch die linkerd-
proxy Sidecar-Container kommunizieren.

Abbildung 5.5: Data-Plane Routing in Linkerd [Linkerd, 2019]

Die Kon guration der Proxies wird durch die Service-Mesh Control-Plane vorgenommen.
Eine Anderung der Kon guration sollte ohne Neustart der Container-Gruppe raglich
sein, was verbreite Web-Proxies nicht untersitzen. Daher verwendet Linkerd einen ei-
genen Proxy-Server der zur Laufzember API kon gurierbar ist.

5.5 Cloud-Optimized GeoTIFF

Ein Gro teil der Zugri e auf Rasterdaten sind Lesezugri e. Die Ubertragung der ver-
gleichweise gro en Rasterdaten(ca. 96 MB) isitber WAN und Local Area Network (AN)
sehr zeitintesiv. Dadurch wird die Geschwindigkeit von konsumierenden Systemen stark
verlangsamt. Sinkt in dieser Folge die Responsieit einer Applikation, fehrt dies zu
einer schlechten User-Experience und wenig Akzeptanz bei Nutzern.

Gleichwohl erfordern konsumierende Systeme in vielemlfen keinen vollsandigen Raster-
Datensatz. Ein Beispiel ist die Analyse einesol auf Kriegsbelastungen. In diesem Fall
ist lediglich der zu analysierende Bereich von Interesse, au erhalb liegended¢Hen brau-
chen nicht mbertragen zu werden. Ein weiteres Beispiel ist die Visualisierung @1S, wo
die darstellbare geometrische Awsung durch den verwendeten Monitor besaankt
wird. Bei derzeit verwendeten Desktop-Systemen beigt diese meist 1920 x 1080 Pixel.
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5 Entwurf

Bei der Visualisierung eines Kriegsluftbildesénnen ca. 69% der Pixel nicht dargestellt
werden.

Daraus folgt, dass eine mgliche Ubertragung von geometrisch reduzierten Unterberei-
chen eines Raster-Datensatzes zu einer wesentlich besseren User-Experieice Die
Kombination eines ObjectStores mit dem FormatCOGTIFF bietet dazu geeignete Me-
chanismen, die in diesem Abschnitt eslutert werden.

5.5.1 TIFF

Die Grundlage datr bildet das TIFF . TIFF ist ein freies Format [Aldus Corporation, 1992]
und wird von vieler Software unterstitzt. Weil es die Speicherung in einer unkomprimier-
ten gro en Farbtiefe ermeglicht, wird es hau g als Druckformat eingesetzt. Aufgrund

seiner Interoperabili|t und des freien Formates ist es besonders Langzeitspeicherung
geeignet.

Die folgende Abbildung 5.6 zeigt den schematischen Aufbau eirfF -Datei. Eine TIFF -
Datei enthealt einen Header, der auf ein Image File DirectorylikD) verweist. DieseSFD
beinhaltet eine Liste von Referenzen auf Directory-Entries, welche letztendlich Meta-
daten in Form von Key-Value-Paaren (Tags) und das ta#chliche Raster enthalten.
Enthalt ein TIFF mehrere Directory-Entries, wird es auctMultipage-TIFF genannt.

Abbildung 5.6: Struktureller Aufbau eines TIFF [Aldus Corporation, 1992]
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5.5.2 GeoTIFF

Bereits kurz nach der Vee entlichung des TIFF -Standards wurden zuatzliche Tags
als Erweiterung des urspiinglichen Standards déir geographische Metadaten erarbeitet
[Ritter, Ruth, 1995]. Das sogenannté&eography Tagged Image File FormatfGeoTIFF)
konnte sich als Standard éir Rasterdaten in der Geoinformatik etablieren. Zahlreiche
GIS unterstetzen die Verarbeitung vonGeoTIFF.

Beispiele von Tags deteoTIFF-Spezi kation sind XResolution, YResolution, XPosition,
und YPosition, mithilfe dieser eine a ne Tranformation’ des Rasters berechnet werden
kann. Durch die zustzliche Angabe eines Koordinatenreferenzsystems, z. B. aBsSG-
Code oder im Well Known Text (WKT )-Format, kann das Raster lagerichtig inGIS
dargestellt werden.

GeoTIFF wird hau g fur Fernerkundungsdaten eingesetzt, dieblicherweise eine hohe
spektrale Au esung aufweisen. Neben bekannten RGB-Kalerf enthalten sie zustzliche
Kanale fur nicht sichtbare Wellenlangen, wie Infrarot oder Ultraviolet. Weil Fernerkun-
dungsdaten zudem oft eine erhebliche radiometrische Aasung aufweisen, entstehen
insbesondere bei noch weit verbreiteten Systemen mit rotierenden Festplatten erhebliche
Ladezeiten. Aus diesen Gmden werden Pyramiden-, und Kachel- und Kompressions-
verfahren ®ir GeoTIFF eingesetzt, die je nach Anwendungsfall unterschiedliche Szenarien
abdecken.

Pyramidenbildung

Mithilfe der Bildung von Pyramiden wird das vollsendige Laden eines Datensatzes
verhindert, wenn die geometrische Auwwsung eines Rasters die geometrische Aasung
des Monitorsebersteigt. In diesem Fall wird das Raster nach dem vollehdigen Laden
durch die Gra kkarte dynamisch mithilfe eines Resamplingverfahrens skaliert. Um dies
zu umgehen, werden verkleinerte Abbildungen des Rasters, die sogenannten Pyrami-
den, bereits im urspeinglichen Datensatz gespeichert undennen von dort durch das
Geoinformationssystem in Ablangigkeit des aktuell betrachteten Ausschnittes geladen
werden. Damit wird die notwendige Ladezeit reduziert. Die Anzahl der erzeugten Py-
ramiden richtet sich nach der Rastergy e. Das Verhaltnis der Pyramiden zueinander
betragt 2:1 Pixel.

Kachelbildung

Durch die Bildung von Kacheln wird das vollsandige Laden eines Datensatzes dann
verhindert, wenn lediglich ein Teilbereich eines Rasters dargestellt werden soll. Dies
kann dann der Fall sein, wenn sich z. B. durch eine starke Vermgerung oder Betrach-
tung eines Randbereichs weite Teile des Bildes au erhalb des Monitores be nden. Da-
her wird die Speichereihenfolge der Rasterzellen von einer normalerweise in Zeilen und
Spalten angeordneten Struktur hin zu einer kachelbasierten Reihenfolge evedert. Das

"Translation, Skalierung und Rotation
8Rot, Gren, Blau
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ursprengliche Raster wird dementsprechend zu einem Raster von untergeordneten Ras-
tern, den sogenannten Kacheln, vandert. Durch GIS kennen einzelne Kacheln eines
Datensatzes geladen werden, wodurch die Ladezeit stark minimiert wird.

Kompression

Eine weitere Moglichkeit stellt die Kompression dar. kir das TIFF -Format bestehen un-
terschiedliche Mbglichkeiten, wie z.B. Lempel Ziv Welch (zw) oder Zstandard ¢STD).
Generelle Eigenschaften der Datenkompression lassen sich auch auf Rasterdaten anwen-
den. Grundstzlich ist ein Verfahren danach auszuehlen, ob der komprimierte Daten-
satz verlustfrei oder verluftbehaftet sein darf. Ebenso ist gruneszlich die Geschwin-
digkeit der Kompression und Dekompression gegen die resultierendee@rabzuwagen
(Time-Memory-Tradeo ). Die Kompression kann individuell fur jedesIFD vorgenommen
werden.

5.5.3 Cloud-Optimized GeoTIFF

Das Cloud-Optimized GeoTIFF (COGTIFF ) stellt ein fur ObjectStores optimiertesTIFF
dar. Es enthalt eine strukturierte Folge von Pyramiden und Kacheln, die einzelmber
HTTP -Range-Requests ausgeliefert werdererknen [Rouault et. al., 2019]. Den ersten
Directory-Entry bildet ein verlustfrei komprimiertes gekacheltes Raster. Die folgenden
Entries enthalten komprimierte gekachelte Pyramiden, die zugunsten einer kleinenez
verlustbehaftet sein lennen.

HTTP -Range-Requests erpglichen die begrenzt®bertragung desTIFF -Headers. Dieser
enthalt samtliche Metadaten uber die Byte-Position derTIFF -Directory-Entries, sowie
GeoTIFF-Tags der mumlichen Orientierung. Mit diesen Informationen kann ein Client
den fur die Visualisierung/Verarbeitung erforderlichen Byte-Bereich imTIFF bestim-
men. Uber weitere HTTP -Range-Requests wird dann der relevante Bereich d&sF
eibertragen. Range-Header sind nach deRATTP -Standard optionale Elemente eines Re-
quests, sodass der Zugri auf die vollsindige Datei weiterhin meglich ist.

Das Verfahren bietet damit erhebliche Vorteile. Der wesentliche Vorteil ist die minimierte
Ubertragungzeit ®ir Lesezugri e. Die Ubertragungszeit einesIFF -Ausschnittes konnte

in einem Benchmark von ca. 3min auf ca. als:3s reduziert werden. Dieser Bench-
mark kann dem Anhang 9.3.1 enthommen werden. Hinzu kommt, dass Raster weiterhin
verlustfrei gespeichert werdenénnen, was die Langzeitarchivierung eraglicht. Das Da-
tenmanagement ist sehr einfach, weil eine einzige Datei das originale Raster und seine
optimierten Pyramiden enthalt.

Diesen Vorteilen stehen aber auch Nachteile entgegen. Zum Einen steigert die Erzeugung
einesCOGTIFF die Komplexitat beim Speichern. Zum Anderen ist im Worst-Case von
unkomprimierten Pyramiden ein um etwa% erhehter Speicherbedarf zu erwarten. Zudem
meissen zuatzliche HTTP -Requests ausgehrt werden.
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Im Kontext der vorliegenden Arbeiteberwiegen die Vorteile, da Kosterefr Speicherplatz
gering und die zustzlichen HTTP -Requests weitaus performanter als di®bertragung
eines vollsandigen Datensatzes sind. Ebenso steht m&DAL eine weit verbreitete Bi-
bliothek zur Verfugung, die COGTIFF nativ lesen kann. Fur ein kommendesGDAL -
Release ist zudem die direkte Integration vorcOGTIFF als Ausgabeformat geplant
[Warmerdam et. al., 2019], sodass die Komplexit der Speicherung entillt. Aus diesen
Grenden erfolgt die Speicherung der Rasterdaten im ObjectStore im FormabGTIFF .
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6 Umsetzung

In diesem Kapitel wird die Implementierung des vorgestellten Entwurfs dargestellt. Das

Kapitel umfasst die Beschreibung von erforderlichen clientseitigen Programmen, dem
eigentlichen Aufbau der Plattform auf einer Public Cloud, sowie die Implementierung

der geforderten Verarbeitungsprozesse.

6.1 Voraussetzungen

Der Aufbau und die Administration der Plattform wird eber eine Client-Maschine vor-
genommen. Im konkreten Fall wird hierzu ein Apple MacBookPro 2017 mit macOS
Version 10.15.1 Beta verwendet. Auf diesem ist die Installation einer Reihe von Pro-
grammen, beziehungsweise Kommandozeileninterfaces notwendliger diese kann mit
den serverseitigen Pendants kommuniziert werden. Dazu gehn im Einzelnen:

gcloud : zur Verwaltung von Google Cloud Platform
kubectl: zur Verwaltung eines Kubernetes-Cluster
Linkerd: zur Verwaltung des Service-Meshes

mc: zur Verwaltung des Minio ObjectStore

a w0 n e

faas-cli: zur Verwaltung von OpenFaaS

Eine detailierte Installationsanleitungen ndet sich in Anhang 9.1. Dort wird ebenfalls
beschrieben, wie die Kon guration zur Kommunikation mit den jeweiligen Serverkom-
ponenten eingerichtet werden muss.

6.2 Implementierung der Plattform

Die serverseitige Umsetzung erfolgt auf d€soogle Cloud Plattform Dadurch werden die
in Kapitel 7.1 durchgekhrten Experimente hinsichtlich der Skalierunguber die in einer
lokalen Entwicklungsumgebung vorhandenen Hardware-Ressourcen hinaus eghcht.

Bevor Services genutzt werdenegnnen, ist das Anlegen eines Projektes erforderlicheF
den Kontext dieser Arbeit wird ein Projekt mit dem Namengeofaas angelegt. Projekte
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bilden organisatorische Einheiten von genutzten Services und Ressourcen und werden
eiber ein zentrales Konto abgerechnet.

6.2.1 Kubernetes-Cluster

Uber gcloud wird ein Kubernetes-Cluster mit der Google Kubernetes EngineGKE)
angelegt. Da die Ge e der Nodes unveanderbar ist, muss sie zu Beginn festgelegt
werden. Dazu ist die grundlegende Funktionahigkeit im Scaled-In Zustand gegember
den entstehenden Kosten abzuegen. Daher wird als Ge e der Nodes der Google-
Standard nl-standard-2 festgelegt. Diese Maschinen verien eber 2 cPU und 7.5
GB rRAM. Der monatliche Preis pro Maschine diesen Typs betgt aktuell 56,31 Euro.
Um die Laufzeit der Netzwerkkommunikation so minimal wie maglich zu halten, wird
als Standort die Regioneurope-west-3a (Frankfurt) ausgewahlt. Zur Fehlertoleranz
einzelner Nodes wird das Cluster mit 3 Nodes initialisiert.

Quelltext 6.1: Initialisierung des Kubernetes-Cluster auf der Google Cloud Platform

gcloud beta container project "geofaas" clusters create
standard cluster 1" zone "europe west3 a" no enable basic
auth cluster version "1.14.7 gke.10" machine type "nl
standard 2" image type "COS" disk type "pd standard"”
disk size "100" metadata disable legacy endpoints=true
scopes "https://www.googleapis.com/auth/devstorage.read_only"

,"https://www. googleapis.com/auth/logging . write","https ://www

non

.googleapis.com/auth/monitoring”,"https://www. googleapis .com/

auth/servicecontrol" ,"https://www. googleapis.com/auth/service
.management.readonly" ,"https://ww. googleapis .com/auth/trace .
append” num nodes "3" enable stackdriver kubernetes
enable ip alias network "projects/geofaas/global/networks/
default” subnetwork "projects/geofaas/regions/europe west3/
subnetworks/default" default max pods per node "110"
addons HorizontalPodAutoscaling , HttpLoadBalancing enable
autoupgrade enable autorepair no shielded integrity

monitoring

Uber kubectl wird der Status der Cluster-Nodesiberpreft. Wenn die lokale Kon gu-
ration erfolgreich war, wird einetWbersicht mber die Cluster-Nodes ausgegeben.

Quelltext 6.2: Au istung der Cluster-Nodes mit kubectl

kubectl get nodes

NAVE STATUS
gke standard cluster 1 default pool 7554fdf0 1snn Ready
gke standard cluster 1 default pool 7554fdf0 mgp8 Ready
gke standard cluster 1 default pool 7554fdf0 vtzc Ready
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Damit ist das Aufsetzen des Kubernetes-Clusters abgeschlossen. Im Weiteren wird die
Installation der Komponenten im Cluster beschrieben.

6.2.2 Linkerd

Um Linkerd im Kubernetes-Cluster zu installieren, werden Kubernetes-Manifeste durch
folgendenlinkerd Befehl ausgegeben uneber eine Pipe direkt ankubectl weiterge-
leitet.

Quelltext 6.3: Installation von Linkerd im Kubernetes-Cluster

linkerd install j kubectl apply f

Die gesamte Installation kann nun daraukiberpreft werden, ob alle Komponenten vor-
handen und ausdéihrbar sind.

Quelltext 6.4: Uberprufung der Installation von Linkerd

linkerd check

Zur gra schen Verwaltung enthalt die Serverkomponente von Linkerd mehrere Dash-
boards. Dazu &hlt eine Ober ache #r Linkerd an sich, als auch Grafana, das zafzliche
Dashboards #érr die Visualisierung des Kubernetes-Cluster enétt. Diese kwnneneber
folgenden Befehl lokal bereitgestellt werden.

Quelltext 6.5: Lokale Bereitstellung der Linkerd-Dashboards

linkerd dashboard
Linkerd dashboard available at: http://localhost:50750
Grafana dashboard available at: http://localhost:50750/grafana
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Abbildung 6.1: Linkerd Dashboard
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Abbildung 6.2: Grafana Dashboard

Damit ist die Installation von Linkerd abgeschlossen.

6.2.3 Minio

Die Installation von Minio im Kubernetes-Cluster umfasst mehrere Objekte, deren
Kon guration in einer gemeinsamen Manifest-Datei de niert ist. Diese kann dem An-
hang 9.2.1 entnommen werde®)ber kubectl wird die Manifest-Datei an die Kubernets-
API des Clustersubergeben.

Quelltext 6.6: Installation von Minio im Kubernetes-Cluster

kubectl apply f minio.yaml
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Im Folgenden werden die einzelnen Objekte und ihre Kon guration anhand von Ausgen
der Manifest-Datei erhutert.

Zur vereinfachten Verwaltung werden alle Objekte in einen separaten Namespace gefasst.
Der gesamte Netzwerkverkehr von Minio soll durch das Service Mesh Linkerd geroutet
werden. Daher nussen die Minio-Pods mit Linkerd-Sidecars versehen werden. Durch die
Annotation eines Namespaces wird die automatische Injizierung der Sidecars aktiviert.

Quelltext 6.7: Kubernetes-Manifest des Minio-Namespaces

2 kind : Namespace

3 metadata :

4 name: minio

5 annotations

6 linkerd .io/inject : "enabled"

Zur Speicherung der Dateien au erhalb der Container wird ein Persistent Volume Claim
(Pvc) angelegt. Dieses Objekt stellt ein persistentes Dateisystem zur eging. Im
Fall der GKE wird im Hintergrund uber die API der Google Compute Engine&CE) ein
entsprechendes Volume erzeugteif die beispielhafte Implementierung ist eine Speicher-
gre e von 50 GB ausreichend. Aufgrund der wesentlichdiheren Lese- und Schreibge-
schwindigkeit wird ein SSD-Volume verwendet.

Quelltext 6.8: Kubernetes-Manifest des Minio-PersistentVolumeClaims

11 kind : PersistentVolumeClaim
12 metadata :

13 name: minio pv claim

14 namespace: minio

15 spec:

18  resources:

19 requests:

20 storage: 50Gi

Als nachstes folgt das eigentliche Deployment. Dieses verwendet das o zielle Docker-
Image von Minio [Docker Hub - minio/minio, 2019]. In diesen Container wird das vorher
erzeugtePvC an den Speicherort der Dateien gemountet. Aus ®&nden der Vereinfa-
chung werden die Zugangsdatereif Minio eber Umgebungsvariablen des Containers
festgelegt. Fur einen produktiven Einsatz muss die Provisionierung von Secrets durch
geeignete Mechanismen ersetzt werden.
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Quelltext 6.9: Kubernetes-Manifest des Minio-Deployments

22 apiVersion : apps/vl

23 kind : Deployment

24 metadata :

25 name: minio

26 namespace: minio

27 spec:

28 selector :

37 spec:

38 volumes :

39 - name: data

40 persistentVolumeClaim

41 claimName : minio pv claim
42 containers :

43 - name: minio

44 image: minio/minio

45 volumeMounts

46 - name: data

47 mountPath : "/data"

48 env.

49 - name: MINIO _ACCESSKEY
50 value: "minio"

51 - name: MINIO _SECRET_KEY
52 value: "miniol23"

Um das Deployment innerhalb des Clusters unter einem fest@&ms-Namen #ir andere
Anwendungen nutzbar zu machen wird ein Service-Objekt vom Typ ClusterIP erzeugt.
Dieses stellt sicher, dass Minio unter einem konstantedNS-Namen ungeachtet deiP-
Adresse des Pods erreichbar ist.
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Quelltext 6.10: Kubernetes-Manifest des Minio-Service

78
79
80
81
82
83
84
85
86
87
88
89
90

apiVersion : vl
kind : Service
metadata :
name: minio service
namespace: minio
spec:
type: ClusterlP
ports :

- port: 80
targetPort : 9000
protocol : TCP

selector :

app: minio

Damit ist die Installation von Minio abgeschlossen.

6.2.4 OpenFaaS

Die Installation von OpenFaaS umfasst ebenfalls mehrere Kubernetes-Objekte, weist
aber eine wesentlich éhere Kompleximt als Minio auf. Es werden zwei Namespaces

angelegt, die alle Objekte von OpenFaas beinhalten. Der Namespagenfaasbeinhaltet

die verwaltenden Komponenten wie beispielsweise das Gateway oder die Workqueue.

Der Namespaceopenfaas-fnbeinhaltet hingegen die Deployments der Funktionen und
wird daher analog zu Minio mit einer Annotation zur Injizierung der Linkerd-Sidecars
versehen.
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Quelltext 6.11: Kubernetes-Manifeste der OpenFaaS-Namespaces

apiVersion : vl
kind : Namespace
metadata :
name: openfaas
labels:
role: openfaas system
access: openfaas system
istio injection : enabled

©Ooo~NOoOUTh~wWDNPRE

10 apiVersion : vl

11 kind : Namespace

12 metadata :

13 name: openfaas fn

14 annotations :

15 linkerd.io/inject : "enabled™
16 labels:

17 istio injection : enabled

18 role: openfaas fn

Im nachsten Schritt wird ein Passwort erzeugt, dasif die Authenti zierung und Au-
thorisierung des Admin-Accounts im OpenFaaS-Gateway notwendig ist. Dieses wird
zusammen mit dem Admin-Account-Benutzer als Kubernetes-Secret im Kubernetes-
Cluster bereitgestellt. Von dort aus wird es vom Gateway dazu verwendet, Zugrieber
die Verwaltungsober eache oderfaas-cli zu authentisieren und autorisieren.

Quelltext 6.12: Bereitstellung des OpenFaaS-Passwortes im Kubernetes-Cluster

PASSWORD=$ (head c¢ 12 /dev/urandom | shasumj cut d' ' f1)
kubectl n openfaas create secret generic basiauth n
from literal=basic auth user=admin n
from literal=basic auth password="$PASSWORD"

Nun wird das OpenFaas-Github-Repository geclont. Dieses emith im Verzeichnisfaas-
netes die notwendigen Kubernetes-Manifeste. Diese werden anschlie esder kubectl

der Kubernetes-Cluster-APlubergeben, damit die entsprechenden Objekte erzeugt wer-
den.

Quelltext 6.13: Installation von OpenFaaS im Kubernetes-Cluster

git clone https://github.com/openfaas/faas netes
cd faas netes & kubectl apply f /yaml

Damit ist die Installation von OpenFaaS abgeschlossen.
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6.3 Implementierung der Funktionen

In diesem Kapitel wird die Implementierung der beiden Funktionen Crop und Georefe-
renzierung beschrieben.

Zunechst wird die in Abbildung 6.3 gezeigte Verzeichnisstruktur erstellt. Diese umfasst
den Quelltext der Funktionen und die Kon guration des Deployments.

functions
| crop
Dockerfile
index.py
function
hhandler.py
requirements.txt

| rectify

EDockerfile
index.py
function
hhandler.py
requirements.txt

| stack.yaml

Abbildung 6.3: Verzeichnisstruktur des Sourcecodes der OpenFaaS-Funktionen

6.3.1 Kon guration der Funktionen

Die Kon guration der Funktionen wird in der Datei stack.yaml vorgenommen. Diese
Datei wird von faas-cli benutzt, um das Deployment der Funktionen vorzunehmen.
Dazu werden z. B. die Namen der zu erzeugenden Docker-Images de niert. Diese ver-
wenden als Pre x den Projektnamen auf deGoogle Cloud Plattform sodass die Images

in der integrierten Container-Registry gespeichert und von dort durch das Kubernetes-
Cluster lesbar sind. Zuatzlich werden die Zugangsdateref den Minio ObjectStorewber
Umgebungsvariablen bereitgestellt.
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Quelltext 6.14: Auszug der Deployment-Kon guration stack.yaml

1 version: 1.0

2 provider :

3 name: openfaas

4 gateway : http://127.0.0.1:31112

5 functions :

6 crop:

7 lang: dockerfile

8 handler : ./crop

9 image: eu.gcr.io/geofaas/crop:latest
10 environment

11 MINIO _URL: minio service.minio.svc.cluster.local
12 MINIO BUCKET : crop

13 MINIO _ACCESS KEY : minio

14 MINIO _SECRET KEY : miniol23

15 rectify :

16 lang: dockerfile

17 handler : ./rectify

18 image: eu.gcr.io/geofaas/rectify:latest
19 environment

20 MINIO _URL: minio service.minio.svc.cluster.local
21 MINIO BUCKET : rectify

22 MINIO _ACCESS KEY : minio

23 MINIO _SECRET KEY : miniol23

Durch faas-cli werden die Funktionen bereitgestellt. Dies umfasst die Schritte des
Build der Docker-Images, Push in die Container-Registry und des Deploymendber
das OpenFaaS-Gateway. Der Quelltext 6.1%lirt die notwendigen Programmbefehle.

Quelltext 6.15: Deployment von OpenFaaS-Funktionen mit faas-cli

kubectl port forward services/gateway n openfaas 31112:8080
OPENFAAS URL=http://127.0.0.1:31112

echo $PASSWORD j faas cli login username admin password stdin
credentials saved for admin http://127.0.0.1:31112

faas cli up

6.3.2 Ausfuhrungsumgebung

OpenFaaS verwendet Docker-Container als Awgirungseinheiten der Funktionen. Da-
mit bilden Docker-Images die Vorlagenefr OpenFaaS-Funktionen. Wie in Kapitel 5.4.2
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erlautert, erfolgt die Verarbeitung der Geodaten in einem mehrstu gen Verfahren. Aus
diesem Grund wird die gesamte Verarbeitung in der Skriptsprache Python implemen-
tiert. Fur Python existieren bereits Bibliotheken &ir den Minio-ObjectStore und die
GDAL . GDAL erfordert zustzlich die Installation der GDAL -Binaries. Damit ist fur die
Funktionen Crop und Georeferenzierung ein Docker-Image erforderlich, dass sowohl Py-
thon als auch die notwendigerGDAL -Binaries enthalt. Der Quelltext 6.16 zeigt Ausaige
des verwendeten Docker les. Bei diesem Docker le handelt es sich um einen Multistage-
Build, welcher die bemtigten Binaries aus existierenden Images verwendet und diese
mit dem Quelltext der Funktion in einem neuen Image bereitstellt.

Quelltext 6.16: Auszug Docker le

FROM openfaas/classic watchdog:0.13.4 as watchdog
FROM andrejreznik/python gdal:stable
RN mkdir p /home/app

QoPY from =watchdog /fwatchdog /usr/bin/fwatchdog
RN chmod +x /usr/bin/fwatchdog

O~NO O h WN P

QOPY function function

N
o

47 B\WW fprocess=python3 index.py"

48 B\W write _debug="true"

49 BEXPCSE 8080

50

51 HEALTHCHECK interval=3s QMO [ e /tmp/.lock ] jj exit 1

6.3.3 Funktion Crop

Die Funktion Crop soll aus einem vorhandenen Rasterdatensatz einen achsenparallelen
Unterbereich des Bildes ausschneiden. Dazu nimmt die Funktieier einenHTTP -Post-
Request ein JavaScript Object Notation {SON)-Dokument mit den Verarbeitungspa-
rametern entgegen. In diesem be ndet sich dierRL der Eingabedatei, der Name der
Ausgabedatei und schlie lich die Crop-Pixel-Koordinaten.
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Quelltext 6.17: JISON-Dokument mit Verarbeitungsparameternefr Crop

1f

2 "url”:"http://minio service.minio.svc.cluster.local/raster/
scan. tif",

3 "output":"1.tif",

4 "parameter": f

5 "x": 472,

6 "y": 780,

7 "w"': 8648,

8 "h": 10332

9 g

10 ¢

Die Funktion verwendet diese Daten, um das Eingaberasteber GDAL aus dem Minio
ObjectStore zu lesen. MittelsGDAL erfolgt anschlie end auch das Croppen des Bild-
bereichs, sowie die Erzeugung der Ausgabedatei im FormadGTIFF . Uber die Minio
Bibliothek wird diese im Minio Objekt-Store gespeichert. Abschlie end wird dieJRL
der Ausgabedatei imHTTP -Response zwickgegeben. Die vollgndige Implementierung
kann der Datei handler.py im Anhang 9.2.2 enthommen werden.

Quelltext 6.18: Auszug relevanter Abschnitte der Datei handler.py

14 def handle(req): ‘

41 “‘crop.dataset = gdal. Translate ("/vsimem/tmp. tif",
original_dataset, format="VRT', creationOptions=["
COMPRESSHZW'], srcWin=[crop _x, crop.y, crop.w, crop_h])

42 gdal . SetConfigOption ( 'COMPRESSOVERVIEW' , 'JPEG")

43 gdal. SetConfigOption ( 'JPEG.QUALITY OVERVIEW','60")

44 crop_dataset.BuildOverviews ( 'NEAREST' ,[2,4,8,16,32])

61 try':"

65 “minio_client.put_object (BUCKET, file _output_name , io.

ByteslO(cogtif), size)

66 except ResponseError as err:

67 print(err)

72 responsejson = fg

73 responsejson|[‘'result’'] = "http://minio service.minio.svc.
cluster.local:9000/"' + bucket + '/' + file _output_name

74

75 return json.dumps(responsejson)
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6.3.4 Funktion Georeferenzierung

Die Funktion Georeferenzierung soll aus einem vorhandenen Rasterdatensatz mittels
Passpunkten einen neuen rekti zierten georeferenzierten Rasterdatensatz erzeugen. Da-
zu nimmt die Funktion ebenfalls uber einenHTTP -Post-Request einJSON-Dokument

mit den Verarbeitungsparametern entgegen. In diesem be nden sich dieL der Einga-
bedatei, der Name der Ausgabedatei und die Passpunkte.

Quelltext 6.19: JISON-Dokument mit Verarbeitungsparameternefr Georeferenzierung

2 “url":"http://minio service.minio.svc.cluster.local :9000/
crop/l.tif",

3 "output":"1.tif",

4 "parameter”: f

5 "geps"t: |

6 f

7 "srcx": 4553.203198986128,

8 "srcy": 6241.11423702538,

9 "dstx": 434313.886902264,

10 "dsty": 5793159.43739078

11 9,

12 f

13 "srcx": 5257.90906525217,

89 g

90 ]

91 g

92 g

Die Verarbeitung der Georeferenzierung ist nahezu identisch zur bereits vorgestellten
Implementierung der Funktion Crop in Kapitel 6.3.3. Der Unterschied besteht lediglich
in der Verarbeitung der gelesenen Eingabedatei durch d@&bDAL -Warp-Methode und
Parametrisierung mit denebermittelten Passpunkten. Die Ausgabedatei wird ebenfalls
im Minio ObjectStore gespeichert und dieuRL im HTTP -Response zwickgegeben. Die
vollstandige Implementierung kann der Datei handler.py im Anhang 9.2.3 enthommen
werden.
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Quelltext 6.20: Auszug relevanter Abschnitte der Datei handler.py

16 def handle(req): ‘

35 “original_dataset = gdal.Open(file_url , gdal.GA _Update)

36

37 gep_list = []

38 for gcp in parameter['gcps']:

39 gcp_list.append(gdal .GCP(gcp[ 'dstx'], gcp['dsty'], O,

gep['srex '], gep['srcy’]))

40 original_dataset.SetGCPs(gcplist, original _dataset.
GetProjection())

41 rect_.dataset = gdal.Warp("/vsimem/tmp. tif", original _dataset

format="VRT", creationOptions=["COMPRESSLZ2W"],

polynomialOrder=2, dstSRS="EPSG:25832", dstNodata=0)

42 gdal . SetConfigOption ( 'COMPRESSOVERVIEW' , 'JPEG")

43 gdal . SetConfigOption ( 'JPEG.QUALITY OVERVIEW"', '60")

44 rect_.dataset.BuildOverviews ('NEAREST' ,[2,4,8,16,32])

62 try':"

66 “minio_client.put_object (BUCKET, file _output_name , io.

ByteslO(cogtif), size)

67 except ResponseError as err:

68 print(err)

73 responsejson = fg

74 responsejson|['result'] = "http://minio service.minio.svc.
cluster.local:9000/' + BUCKET + '/' + filename

75

76 return json.dumps(responsejson)

6.4 Konzeptionelle Beschreibung der Analyseprozesse

In dieser Arbeit sollen auch die Verfahren zur Analyse von Rasterdaten (siehe Kapi-
tel 3.1.2) betrachtet und ihre Integration in die Plattform konzeptionell beschrieben
werden. Fr sie liegen derzeit keine produktionsreifen Implementierungen vor, da die
anzuwendenden Methodiken noch nicht abschlie end evaluiert wurden. Die verwendete
Technologie und generelle Funktionsweise sind hingegen bekannt.

Beide Verfahren liefern eine Liste von Koordinaten-Wahrscheinlichkeits-Paaren als Er-
gebnis, die z. B. im FormatGeoJSONim ObjectStore gespeichert werden kann. Sie er-
fordern erhebliche Infrastruktur-Ressourcen und zeigen nach derzeitigem Stand lange
Laufzeiten. Hinsichtlich ihrer Integrierbarkeit in die vorgestellte Plattform unterschei-
den sie sich erheblich.
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Markierte Punktprozesse

Die Implementierung des Verfahrens der markierten Punktprozessehft Rechenopera-
tionen lediglich auf dercPu aus. Somit kann es einfach als weitere OpenFaaS-Funktion
in die Plattform integriert werden. Wegen der langen Laufzeit von 8 bis 24 Stunden pro
Kriegsluftbild, messen jedoch zwzliche Aspekte betrachtet werden.

HTTP ist nicht fur Requests mit hoher Laufzeit geeignet, standardang werden Ti-
meouts von wenigen Minuten verwendet. Daher sollte statt einer synchronen, eine asyn-
chrone Verarbeitung durchgefhrt werden. Idealerweise wird dies durch OpenFaaS un-
terstetzt. Dazu muss beim Aufruf einer Funktion zustzlich eine CallbackuRL ebergeben
werden, an welche die Funktion das Ergebnis afer eber einenHTTP -Post-Request sen-
det. Der asynchrone Aufruf einer Funktion wird durch das OpenFaaS-Gateway mit dem
HTTP -Statuscode 202 bestigt.

Die Laufzeit des Verfahrens kann auch durch die parallele Verarbeitung von Unterbe-
reichen des Kriegsluftbildes weiter reduziert werden. Dies ist deshaleglich, weil das
Verfahren die Topologie von Bombenkratern nicht bercksichtigt. Die Anderung einer
Iterations-Kon guration ist gewisserma en statelessund kann daher isoliert erfolgen.
Weurde die Analyse eines Kriegsluftbildes durch die parallelisierte Analyse seirefF -
Kacheln in eigensandigen Funktions-Instanzen durchgeihrt, sind erhebliche Geschwin-
digkeitszuwachse zu erwarten.

Convolutional Neuronal Networks

Weitaus gme ere Auswirkungen auf die Plattform-Architektur zeigt die Integration des
Analyse-Verfahrens mithilfe Neuronaler Netzwerke. Auch dieses Verfahren kann alsetalche
OpenFaaS-Funktion in die Plattform integriert werden. Das verwendete Frameworken-

sor ow benetigt eine GPU zur performanten Austihrung. Diese ist nhach bisheriger Kon-
guration nicht vorhanden. Weil Server meistheadles$ betrieben werden, sindsPuU in
Servern nicht weit verbreitet. Die hohe Verbreitung von Machine Learning hat dazu
gewhrt, dass mittlerweile GPU auf vielen Public Clouds angeboten werden.

Die Integration GPU-basierter Analyseprozesse kann durch die Kon guration des Kubernetes-
Clusters umgesetzt werden. Dazu sind drei Schritte notwendig:

1. Installation von GPU in Nodes
2. Labeling der Nodes mitGpPu

3. Node-Selektion-Attribut von Pods auf o0.g. Label setzen

Damit verteilt der Kubernetes-Scheduler Pods mitPU-Bedarf ausschlie lich auf Nodes
mit GPU.

10hne Graphical User Interface GuI)
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6 Umsetzung

Eine nachtragliche Anderung von Pods, die durch OpenFaaS bereitgestellt wurden, ist
nicht praktikabel. Daher kann das nodeSelector-Attribut bereits in der Deployment-
Kon guration als constraint durch OpenFaaS gesetzt werden (siehe Kapitel 6.3.1).
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7 Evaluation

Dieses Kapitel widmet sich der Evaluation des vorgestellten Ansatzes. Dazu werden im
ersten Schritt Experimente durchgedhrt. Mit diesen Experimenten soll die Skalierbar-
keit und ihre Auswirkungen auf den Durchsatz untersucht werden. Im zweiten Schritt
wird die prototypische Implementierung den Anforderungen gegehergestellt und die
Umsetzung der Anforderungeruberpreft. Zuletzt wird der Ansatz mit zwei weit ver-
breiteten Software-Produkten im Geodatenmanagement verglichen. Der Vergleich er-
folgt anhand der in Kapitel 4.1 de nierten Bewertungskriterien. Abschlie end erfolgt
eine Zusammenfassung.

7.1 Experimente

Der vorgestellte Ansatz und seine prototypische Implementierung werden durch drei un-
terschiedliche Experimente untersucht. Damit soll vornehmlich das Ziel der Vaskzung

des hohen Zeitaufwandes durch parallelisierte anstelle sequentielle Verarbeitung von
Geodaten mberpruft werden. Dariberhinaus steht auch die E zienz hinsichtlich des
Ressourcenverbrauchs im Fokus. Folgende Fragestellungen soll anhand der Experimente
beantwortet werden:

1. Wie schnell loennen Cluster und Funktionen skaliert werden?
2. Welchen Auswirkungen zeigt die Skalierung auf den Durchsatz?

3. Welchen Ressourcenbedarf weist die Plattform in Ruhe und unter Last auf?

7.1.1 Skalierung des Clusters

Ein wesentlicher Aspekt des vorgestellten Ansatzes ist die dynamische Anpassbarkeit der
belegten Infrastruktur-Ressourcen an den taeehlichen Bedarf. Infrastruktur-Ressourcen
werden in Kubernetes durch das Hinzeigen oder Entfernen von Cluster-Nodes ange-
passt. DurchScaling-In des Clusters lonnen Kosten gespart werden, durcBcaling-Out
kann der Durchsatz von Verarbeitungsprozessen @t werden. In welchen Situationen
eine Anpassung an den ta#chlichen Bedarf sinnvoll ist, wird haupts&chlich von der
Dauer fur Scaling-In oder Scaling-Out bestimmt.
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Dazu wird die Anzahl der Cluster-Nodes mit dem Programngcloud angepasst. Das
Programm terminiert, sobald die angebene Anzahl der Cluster-Nodes initialisiert und
dem Cluster funktionsi&hig hinzugetigt ist. Mit den beiden folgenden Experimenten
wird die Dauer von Scaling-In und Scaling-Out gemessen.

Scaling-Out
Uber den im Quelltext 7.1 gezeigten Programmaufruf wird das Cluster von drei auf

sechs Nodes skaliert. Damit werden die Infrastruktur-Ressourcen im Kubernetes-Cluster
verdoppelt. Die Auskihrungszeit betmgt 1:12 min.

Quelltext 7.1: Scaling-Out des Kubernetes-Cluster mit gcloud

gcloud container clusters resize standardcluster 1
node pool default pool num nodes 6

Scaling-In
Uber den im Quelltext 7.2 gezeigten Programmaufruf wird das Cluster von sechs auf

einen Node skaliert. Dies stellt die minimal ragliche Belegung von Infrastruktur-Ressourcen
dar. Die Ausfuhrungszeit betmgt 2:13 min.

Quelltext 7.2: Scaling-In des Kubernetes-Cluster mit gcloud

gcloud container clusters resize standardcluster 1
node pool default pool num nodes 1

Im Vergleich berwtigt das Scaling-In damit fast doppelt so viel Zeit, wie dasScaling-Out

7.1.2 Skalierung von Funktionen

Die parallele Verarbeitung der Geodaten wird durch die horizontale Skalierung von
Funktions-Instanzen erneglicht. Mit dem Starten von vielen Funktions-Instanzen wird
der Durchsatz der Plattform erheblich gesteigert. Umeantliche bereitgestellten Funk-
tionen performant auseihren zu kennen, muss die Anzahl der laufenden Funktions-
Instanzen dynamisch vesinderbar sein. Daher ist besonders wichtig, in welcher Zeit
Funktions-Instanzen gestartet oder gestoppt werdenekinen.

Die Docker-Images #r die Funktionen wurden zuvor auf einer éir das Kubernetes-
Cluster zuganglichen Container-Registry bereitgestellt. Die Messungen der Experimente
umfassen auch das automatische Starten und Stoppen von Sidecar-Containenndas
Service-Mesh.
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Mit den folgenden Experimenten wird die Geschwindigkeit vo&caling-In und Scaling-
Out anhand der implementierten Transformationsprozesse untersucht. Unegliche Ein-

eisse durch die Anzahl von Funktions-Instanzen oder Cluster-Nodes zu zeigen, werden
einzelne Messungeruf unterschiedliche Kon gurationen durchgedihrt.

Scaling-Out
Bei dem Experiment desScaling-Outwird der Start von einer, drei und sechs Funktions-

Instanzen mit einem, drei oder sechs Cluster-Nodes gemessen. Vor jeder Messung werden
die Funktionen vollstandig gestoppt und damitScale-From-Zerosimuliert.

Tabelle 7.1: Zeitmessungen von Scaling-Out der Funktionen

Zeitin s
Instanzen
Nodes Funktion 1 3 6
1 Crop 14 22 26
Georeferenzierung 10 19 27
3 Crop 11 14 17
Georeferenzierung 8 17 22
6 Crop 8 11 12
Georeferenzierung 15 14 14

Scaling-In
Bei dem Experiment desScaling-In wird der Stopp von einer, drei und sechs Funktions-

Instanzen mit einem, drei und sechs Cluster-Nodes gemessen. Vor jeder Messung werden
die angebenen Funktions-Instanzen gestartet und damBcale-To-Zerosimuliert.

Tabelle 7.2: Zeitmessungen von Scaling-In der Funktionen

Zeitin s
Instanzen
Nodes Funktion 1 3 6
1 Crop 25 30 33
Georeferenzierung 14 16 16
3 Crop 28 29 31
Georeferenzierung 14 16 16
6 Crop 24 30 27
Georeferenzierung 13 14 17
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Es ist zu beobachten, dass d&caling-Outwesentlich schneller als daScaling-In erfolgt.
Auch zu sehen ist, dass die Zeiten lediglich dann steigen, wenn mehr Funktions-Instanzen
pro Cluster-Node gestartet werden.

7.1.3 Durchsatz

Beim Experiment des Durchsatzes wird die Anzahl von verarbeiteten Datestzen pro
Minute gemessen. Die Messung ndet anhand der implementierten Tranformations-
Funktionen statt. Analog zu den vorherigen Experimenten wird auch hier der Ein uss
der unterschiedlichen Anzahl von Funktions-Instanzen und Cluster-Nodes leksichtigt.

Fur eine Messung werden jeweils zehn Funktionsaufrufe an die Plattforabermittelt.
Mithilfe der gemessenen Zeit in Sekundenwird anschlie end der Durchsatz mit der

Formel Durchsatz = 10.Baensatze herechnet.

Tabelle 7.3: Durchsatz der Funktionen

Durchsatz in Datens atze pro min
Instanzen

Nodes Funktion 1 3 6

1 Crop 8 10 17
Georeferenzierung 6 8 -

3 Crop 8 19 27
Georeferenzierung 5 10 17

6 Crop 8 22 32
Georeferenzierung 5 10 15

In den Messungen &nnen mehrere Beobachtungen vorgenommen werden:

1. Grundsatzlich ist ein Unterschied des Durchsatzes zwischen Crop und Georeferen-
zierung zu erkennen. Der Unterschied ist auf komplexe Matrix-Operationen in den
Transformations-Algorithmen bei der Georeferenzierung zuackzufehren. Damit
entspricht der beobachtete Unterschied der Erwartung.

2. Ebenfalls erwartungsgem fehrt eine Vergre erung des Clusters bei lediglich
einer Funktions-Instanz zu keiner Steigerung des Durchsatzes. Die atzdichen
Infrastruktur-Ressourcen lennen von einer Funktions-Instanz nicht genutzt wer-
den.

3. Der Durchsatz kann durch eine Erbhung von Funktions-Instanzen und Cluster-
Nodes gesteigert werden. Relativ pro tiert der Durchsatz mehr von der Skalierung
der Funktions-Instanzen als von der Skalierung der Clusters. Diese Steigerung ist
aber weder linear zu den Funktions-Instanzen noch zu den Cluster-Node.
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4. Bei der Georeferenzierung mit einem Node und sechs Funktions-Instanzen konnte
kein Durchsatz bestimmt werden. Aufgrund von konkurriendem Zugri auf die
Infrastruktur-Ressourcen des Nodes konnten die Funktions-Instanzen nicht inner-
halb von 10s ausgeihrt werden und wurden durch OpenFaaS terminiert. Dieser
Fehler kann dadurch verhindert werden, dass eine Funktions-Instanz nur dann
bereitgestellt wird, wenn genug Ressourcenurf sie zur Verkigung stehen. Da-
zu kennen die Funktionen mit Kubernetes-Labels versehen werden, sodass der
Kubernetes-Scheduler diese Einsamkung bericksichtigt.

Ressourcenverbrauch

Uber den Ressourcenverbrauch kann die E zienz der Implementierung bestimmt wer-
den. Da der Ressourcenverbrauch stark zwischen Ruhe- und Lastsituationen varriert,
meissen beide Situationen betrachtet werden. Die nachfolgende Abbildung 7.1 zeigt das
in Grafana dargestellte Monitoring des Ressourcenverbrauchs bei der Clustem@rvon
einem Node. In Ruhe belegt die gesamte Plattform 30 %amM und 18 % cPu. Unter
Last steigt dieser auf 66 %RAM und 8391 %cCPU. Diese Angaben beziehen sich auf die
verwendeten Nodes der Gre von 7:5GB RAM und 2 CPU.

Abbildung 7.1: Ressourcenverbrauch eines Nodes in Ruhe (links) und unter Last(rechts)

Aus dem Ressourcenverbrauch unter Lasi$st sich ableiten, dass die ausggirten Funk-
tionen im Verhaltnis mehr cPU als RAM bemsetigen. Der vorhandene Arbeitsspeicher
kann durch die Funktionen nicht vollsandig ausgelastet werden. Eine e zientere Nut-
zung von Infrastruktur-Ressourcen lie e sich durch Cluster-Nodes mit wenigeAM oder
mehr CPU realisieren.

Gleichzeitig muss auch bercksichtigt werden, dass die Verwendung von nur einem
Cluster-Node die E zienz zulasten der Ausfallsicherheit optimiert. Daher sollten min-
destens drei Cluster-Nodes verwendet werden. Der Ressourcen-Verbrauclhifei Cluster-
Nodes betagt 15%RAM und 8:75 % CcPU und ist in der folgenden Abbildung 7.2 dar-
gestellt.
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Abbildung 7.2: Ressourcenverbrauch von drei Nodes in Ruhe

7.1.4 Bewertung

Die Experimente zeigen, dass mit dem vorgestellten Ansatz die Verarbeitungszeit von
Geodaten wesentlich verkrzt werden kann.

Durch die horizontale Skalierung von Funktions-Instanzen und Cluster-Nodes kann der
Durchsatz um ein Vielfaches gesteigert werden. Sofern die Cluster-Nodes eggmd
Infrastruktur-Ressourcen zur Verigung stellen, ist eine Skalierung der Funktionen sinn-
voll. Sollten nicht ausreichend Infrastruktur-Ressourcen vorhanden sein, SO muss &cimst
das Cluster skaliert werden.

Die Skalierung von Funktionen ist innerhalb weniger Sekunden und die Skalierung
des Clusters innerhalb weniger Minuten wglich. Dies zeigt eine hohe Elastizit und
ermeglicht die kurzfristige Anpassung#thigkeit an auftretende Lastsituationen.

Dabei haben die Experimente aber auch gezeigt, dass der Durchsatz keineswegs linear zu
den ausgedhrten Funktions-Instanzen oder Cluster-Nodes skaliert. Es ist zu vermuten,
dass eine Optimierung der Netzwerk-Anbindung von Cluster-Nodes oder Shardirdgr
eingesetzten Datenhaltung notwendig sind.

7.2 Uberprufung der Anforderungen

Anhand der erfolgten Umsetzung und den aus den Experimenten gewonnenen Erkennt-
nissen wird nun die Erreichung der gestellten Anforderungen geyit. Dazu wird entlang
des Anforderungsverzeichnisses in Kapitel 3.2.4 knappaeartert, inwiefern die jeweilige
Anforderung umgesetzt werden konnte.

'Horizontale Partitionierung
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7.2 YUberprafung der Anforderungen

1. Funktionale Anforderungen

a) Management von Verarbeitungsprozessen
Diese Anforderung ist vollsandig ermllt. Mit OpenFaas wurde neben der
Funktionalit at zudem ein Framework eingesetzt, welches das Management der
Funktionen stark vereinfacht und #r die geforderten Programmiersprachen
bereits fertige Templates bietet.

b) Ausfehrung von Verarbeitungsprozessen
Diese Anforderung ist vollsandig erfillt. Der Aufruf von Verarbeitungspro-
zessen (Funktionen) erfolgtiber HTTP und kann synchron oder asynchron
ausgetihrt werden. Die Auskihrungsdauer von Verarbeitungsprozessen kann
durch einen Erwartungswert begrenzt werden, nach dem ein Verarbeitungs-
prozess automatisch terminiert wird.

c) Beispielhafte Implementierung von Verarbeitungsprozessen
Diese Anforderung ist vollsandig erkillt. Die Transformationsprozesse wur-
den mithilfe von GDAL und Python auf der Plattform umgesetzt und #r die
Experimente verwendet. In Kapitel 6.4 wurden erforderliche Schritte zur Im-
plementierung weiterer vornehmlichGPu-basierter Analyseprozesse beschrie-
ben.

d) Datenhaltung von Eingabe- und Ausgabedaten
Diese Anforderung ist vollsendig erkillt. ©ber eine s3 basierte Schnittstel-
le kennen die Geodaten aus einem ObjectStore performant durch Verarbei-
tungsprozesse undis abgerufen werden.

e) Monitoring von Verarbeitungsprozessen und Datenhaltung
Diese Anforderung ist vollsandig ertillt. Mithilfe des Service-Meshs kann der
Betrieb vollstandig alle Komponenten und ihre Kommunikatiorelberwachen.
Die Injektion dieses Monitorings wird transparent und ohne zw#gzlichen Ent-
wicklungsaufwand automatisch durchgeihrt.

2. Qualit atsanforderungen

a) Laufzeit von Verarbeitungsprozessen
Diese Anforderung ist vollsandig erkillt (siehe Kapitel 7.1).

b) Skalierung der Rechenkapazit at
Diese Anforderung ist vollsandig erkillt (siehe Kapitel 7.1).

3. Rahmenbedingungen
a) Konformit at mit Leits atzen fur Fachanwendungen des LGLN

i. Sourcing-Strategie
Diese Anforderung ist vollsandig erillt. Die eingesetzte Software besteht
vollstandig ausoss
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ii. Cloudf ahigkeit
Diese Anforderung ist vollsandig erillt. F ur die Plattform bestehen auf-
grund ihrer Modularitat eine Vielzahl an denkbaren Deployment-Modellen:
Sie kann von lokalen Entwicklungsumgebungemper Private- bis zu Pu-
blic Cloud betrieben werden. Einzelne Module / Komponenten, wie der
ObjectStore oderFaas kennen einzeln herausge$t und durch andere
Software-Produkte ersetzt werden.

b) Konformit at mit Leits atzen feur Datenhaltungen des LGLN

I. Wohldokumentierte Datenstrukturen
Diese Anforderung ist vollsandig ertillt. Mit der Verwendung von COGTIFF
wurde ein o enes weit verbreitetes Datenformat gefunden, dass gleichzei-
tig den Anforderungen an performante Datembertragung gerecht wird.

c) Schutzbedarf der Kriegsluftbilder
Diese Anforderung ist teilweise e#fllt. Die notwendigen Grundlagen wurden
in der prototypischen Implementierung gescha en, um die die Schutzziele
Integrit at, Verfugbarkeit und Vertraulichkeit in einem Produktivbetrieb um-
setzen zu lennen.

7.3 Vergleich domanenspezi sche Plattformen

Eine weitere Eignung wird durch den Vergleich des vorgestellten Ansatzes mit existie-
renden Software-Produkten evaluiert. Als Vergleichsgegemside werdenArcGIS-Server
und GeoSerververwendet. Diese zeigen im Geodatenmanagement eine hohe Verbrei-
tung und werden #ir vergleichbare Anwendung#fle eingesetzt. Der Vergleich mit dem

in dieser Arbeit vorgestellten Ansatz erfolgt dazu am Beispiel des Anwendungsfalles
der vorliegenden Arbeit. Als Bewertungskriterien werden dieaf den Anwendungsfall
identi zierten Bewertungskriterien aus Kapitel 4.1 herangezogen.

7.3.1 Vergleichsgegenstande

Zunachst werden die zustzlichen Vergleichsgegenahde ArcGIS-Server und GeoServer
vorgestellt.

ArcGIS-Server

ArcGIS-Server ist ein proprietares Produkt der Firma ESRI Inc. . Er ist ein elementa-
rer Bestandteil von ArcGIS-Enterprise basierten Geodaten-Infrastrukturen. Zu ArcGIS-
Enterprise gelort auch das namensstiftende und weit verbreitete Desktop-GI&rcGIS.
Die nachfolgende Abbildung 7.3 zeigt den Aufbau von ArcGIS-Enterprise.
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Abbildung 7.3: ArcGIS-Enterprise Stack [ESRI, 2019]

ArcGIS-Server kann auf Microsoft Windows 64-bit Betriebssystemen installiert wer-
den. Dort messen zudem Microsoft .NET und Core XML Services vorhanden sein.
Dareberhinaus entlalt die Installation einen Python-Interpreter mit den Bibliotheken
NumPy und Matplotlib. Die Installation erfordert mindestens 8 GB RAM und 10 GB
Speicherplatz. Auch die Installation in virtualisierten Umgebungen (VMware vSphere
und Microsoft Hyper-V) wird untersteitzt.

Geodaten werdereber o ene OGC- und proprietare ArcGIS-Services bereitgestellt. Zur
Verarbeitung von Geodaten bnnen neben den in ArcGIS-Server enthaltenen Algorith-
men auch eigene Programmen mittels Python implementiert werden.

Als Datenhaltung fur die Geodaten kann eine Vielzahl von unterschiedlichen Systemen
eingebunden werden. Dazuehlen weit verbreitete Datenbanken, wie z. B. Microsoft
SQL Server, PostgreSQL oder IBM Db2ArcGIS-Server verwendet zur Speicherung
von Geodaten inRDBMS das sogenanntéArcSDE, ein komplexes relationales Schema
eiber das Vektor- und Rasterdaten abgebildet werden.

GeoServer

GeoServerist ein Open-Source Projekt der OSGeo [OSGeo, 2019] untePL-Lizenz.
Mit ihm k ennen Geodatereiber Open Web Servicesdws)-Services bereitgestellt wer-
den. Er bietet die native Untersuitztung fer viele o ene Formate. Es existieren vie-
le Plugins, durch welche die Funktionaliaten von GeoServer stark erweitert werden
kennen.
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Der GeoServerist in Java implementiert und ist entweder als Java Archive JAR) oder
Java Web Archive (WAR) als Download vertigbar. Die Implementierung verwendet weit
verbreitete o ene Bibliotheken, wie z.B. GeoToolkoder JTs.

Auch GeoServerbietet eine gro e Anzahl von untersuitzten Datenhaltungen. Neben
klassischenrRDBMS, wie z. B. PostgreSQL, Microsoft SQL Server und Oracle eknen
auch NoSQL-Datenbanken wie MongoDB eingebunden werden.

7.3.2 Vergleiche

Im folgenden Abschnitt werden die Vergleichsgegemstde nach den in Kapitel 4.1 vor-
gestellten Kriterien bewertet. Fur jede Kategorie der Bewertungskriterien werden bis zu
drei Punkte vergeben. Der am Besten geeignete Kandidat ethdie maximale Anzahl
von Punkten, der am Schlechtesten geeignete Kandidaten ethdie minimale Anzahl.
Wenn keine Ordnung getro en werden kann, werden gleich viele Punkte vergeben. Wenn
ein Kriterium nicht erfullt wird, werden null Punkte vergeben.

Funktionalit at

Sowohl ArcGIS-Server als auch GeoServephnen um eigene Implementierungen von
Verarbeitungsprozessen erweitert werden. Die Implementierung in ArcGIS kann jedoch
ausschlie lich mber das sogenannte ArcPy erfolgen, was ein auf Python 2 basierendes
Framework ist. GeoServer ist in Java programmiert und kann auch in Java geschriebe-
ne Erweiterungen ausfhren. Zustzlich existiert jedoch ein durch die Community ent-
wickeltes Scripting-Modul, mit dem die Austihrung von Python, JavaScript, Groovy,
Beanshell und Ruby ermaglicht wird. Der vorgestellte Ansatz dieser Arbeit ermaglicht

die Implementierung in beliebigen Programmiersprachen und bietet demnach diegr
Freiheit.

ArcGIS-Server: 1 Punkt| GeoServer: 2 Punkt| Vorgestellter Ansatz: 3 Punkte

E zienz

ArcGIS-Server muss auf einem dedizierten Host installiert werden. Damit gehen die
in Kapitel 4.3.2 dargestellten Nachteile von fest zugewiesenen Infrastruktur-Ressourcen
einher. Der GeoServer weit eine etwas grere Flexibilit at auf, da fur ihn mehrere
Meglichkeiten des Deployments bestehen: Eine ddlichkeit ist die Installation inner-
halb eines Servlet-Containers in einevM. In diesem Fall ware auch der GeoServer
von den zuvor ervahnten Nachteilen vonvm betro en. Es ist aber auch nmeglich, dass
der Servlet-Container innerhalb eines Docker-Containers deployt wird und das gleiche

20pen-Source Java GIS Toolkit
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exible Verhalten wie die Container des vorgestellten Ansatzes zeigen. Hinsichtlich des
Ressourcenverbrauchs weisen die Vergleichsgegende keine Unterschiede auf. Die Ska-
lierung vonvM / Bare-Metal ist wesentlich schwerglliger als die von Containern. Insofern
kann ArcGIS nur auf den letzten Platz verortet werden. GeoServer und der vorgestellte
Ansatz di erenzieren sich insbesondere durch den Umfang der deploybaren Einheiten:
Durch die monolithische Architektur kann der GeoServer nur vollsindig skaliert werden.
Der vorgestellte Ansatz dieser Arbeit ermaglicht hingegen die Skalierung von einzelnen
Modulen. Aufgrund der wesentlich kleineren G e der skalierbaren Module ist demnach
die Skalierung bei dem vorgestellten Ansatz dieser Arbeit auch wesentlich schneller. Der
maximale Durchsatz kann aufgrund mangelnder empirischer Untersuchungen der Ver-
gleichsgegenstnde nicht in die Bewertung aufgenommen werden.

Fur die Kategorie E zienz ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 1 Punkt| GeoServer: 2 Punkte Vorgestellter Ansatz: 3 Punkte

Kompatibilit &t

SowohlvM als auch Container sind geeignete Mechanismen, um Koexistenz von Kom-
ponenten zu ermeglichen. Demnach bestehen diesheglich keine Unterschiede zwischen
den Vergleichsgegenanden. ArcGIS-Server und GeoServer untemizen wesentlich mehr
ows-Services als der vorgestellte Ansatz dieser Arbeit. Damit weisen ArcGIS-Server und
GeoServer eine bhere Interoperabilimt auf. ArcGIS-Server bietet daeber hinaus eine
breitere Unterstitzung von proprietaren Datenformaten, wie z. BECW.

Fur die Kategorie Kompatibilitat ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 3 Punkte| GeoServer: 2 Punkte Vorgestellter Ansatz: 1 Punkt

Gebrauchstauglichkeit

Die Bewertung dieser Kategorien erfolgt anhand der Leistungskennzahlen der GitHub-
Projektseiten. Da ArcGIS-Server kein@ssist und keine freien Projektseiten existieren,
erhalt ArcGIS in dieser Kategorie null Punkte. Da GeoServer im Docker-Container auch
von Kubernetes orchestriert werden kann und auch mit Minio kompatibel ist, scheint
der Vergleich des OpenFaaS-Projektes mit GeoServer sinnvoll.

Tabelle 7.4: Vergleich der Leistungskennzahlen

Projekt Commits Contributors Stars
GeoServer 20533 218 1800
OpenFaasS (vg. An-| 1775 131 16300
satz)
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Fur die Kategorie Gebrauchstauglichkeit ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 0 Punkte| GeoServer: 3 Punkte| Vorgestellter Ansatz: 2 Punkte

Zuverlassigkeit

Self-Healing und Wiederherstellbarkeit sind zwei der ma geblichen Kriterienuf die Ka-
tegorie Zuverkssigkeit. Diese sind anhand der anhand der Vergleichsgegense nur
schwer zu beurteilen, da Self-Healing und Wiederherstellbarkeit vor allem durch die Or-
chestrierung bestimmt werden. In der Dokumentation zu ArcGIS-Server und GeoServer
lassen sich keine integrierten Komponenten dazu nden. Aufschlussreicher ist hinge-
gen die Dokumentation zur horizontalen Skalierbarkeit. Sowohl ArcGIS-Server als auch
GeoServer sind als vollstndig duplizierte Instanzen horizontal skalierbar. Sie berigen
jedoch eine zustzliche Synchronisation von Daten und Kon gurationen aller beteilig-
ten Instanzen und einen externen Load-Balancer voraus. Bei der Skalierung von ArcGIS-
Server ist die Lizenz zu beachten. Damit weisen beide Vergleichsgegendée wesentliche
Nachteile gegember dem vorgestellten Ansatz dieser Arbeit auf. Dieser emglicht die
horizontale Skalierbarkeit von einzelnen Modulen und zeigt damit eine erheblichegere
Flexibilit at. Gleichzeitig geht damit einher, dass durch ein fehlerhaftes Modul nicht die
vollstandige Plattform wiederhergestellt werden muss.

Fur die Kategorie Zuverkssigkeit ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 1 Punkt\ GeoServer: 3 Punkte{ Vorgestellter Ansatz: 2 Punkte

IT-Sicherheit

Zur Beurteilung der IT-Sicherheit wird uberpruft, ob die Vergleichsgegensinde die Prin-
zipien der Dekomposition und sicherbaren Interfaces verfolgen. Dabei zeigt sich, dass
der vorgestellte Ansatz diese Prinzipien verfolgt, aber aufgrund seiner Microservice-
Architektur eine Vielzahl von Modulen und Kommunikationsbeziehungen aufweist. Dem-
nach scheint eine Absicherung des Java-Servlet basierten Geoservers weitaus einfacher.
Die Absicherung von Servlet-Containern, wie z. B. Tomcat oder Glass sh, ist gut un-
tersucht. ArcGIS-Server weist ein@hnliche monolithische und damit einfach sicherbare
Architektur wie GeoServer auf. Er verwendet jedoch einen eigenen propee¢n Webser-

ver, sodass auch hier lediglich eine Sicherung durch eigenes Persatar Intrusion
Prevention System (PS) oder ips! (ips!) vorgenommen werden kann.

Fur die Kategorie IT-Sicherheit ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 1 Punkt\ GeoServer: 3 Punkt\ Vorgestellter Ansatz: 2 Punkte
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Wartbarkeit

Die Wiederverwendbarkeit des vorgestellten Ansatzes ist sehr hoch, da auf weit ver-
breiteter Software basiert und lediglich funktionsspezi sche Implementierungen ergh.
GeoServer weist auch eine hohe Wiederverwenbarkeit auf und ist unter der sehr o e-
nen GPL Version 2.0 Lizenz vew entlicht. Diese ermeglicht auch die Nutzung in pro-
prietaren Produkten. Negativ zur beurteilen ist hingegen die monolithische Architektur
des GeoServers, sodass Erweiterungen lediglich in andere GeoServer-Instanzen portiert
werden lennen. Bei der Veanderbarkeit zur Laufzeit weist der vorgestellte Ansatz auch
erhebliche Vorteile gegesber den Vergleichsgegenshden auf. Statt einem vollsandigen
Neustart verwendet er Rolling Update. GeoServer und ArcGIS-Serverssen bei Anpas-
sungen, z.B. bei der Vergy erung von Infrastruktur-Ressourcen, neugestartet werden.
Besonders negativ ist ArcGIS-Server hinsichtlich Analysierbarkeit und Testbarkeit zu
beurteilen. Im Gegensatz zu den beiden anderern Vergleichsgegenden, deren Quell-
text o en zur Verfegung steht, sind jegliche Fehler ausschlie liceber kostenp ichtige
Support-Vertrage mit der Entwicklungs rma ESRI Inc. zu lesen.

Fur die Kategorie Wartbarkeit ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 1 Punkt| GeoServer: 2 Punktd Vorgestellter Ansatz: 3 Punkte

Portabilit &t

ArcGIS-Server ist ein proprieares Produkt und wird ausschlie lich mit kostenp ichti-

gen Lizenzen vertrieben. GeoServer hingegen steht, wie bereits beschrieben, unter der
sehr o enenGPL Version 2.0 Lizenz. Daraus folgen Implikationen, die die Portabiliat

ma geblich beein ussen. ESRI bietet mit ArcGIS-Enterprise auch ein SaaS an, dass
ArcGIS-Server enthalt. Au erhalb von ESRI gibt es jedoch so gut wie keine Services
fur ArcGIS-Server auf Public Clouds.Ahnlich ist die Situation fur GeoServer. Dieser
wird aber zumindest im Microsoft Azure Marketplatz angeboten[Microsoft, 2019]. Wie
bereits erwahnt, bemsotigt ArcGIS-Server ein Microsoft Windows Betriebssystem und

8 GB RAM. Damit ist es nicht meglich, ihn in weit verbreiteten auf macOS oder Li-
nux basierten Entwicklungsumgebungen zu verwenden. Der GeoServer kann hingegen
plattformunabheangig mit weit weniger Infrastruktur-Ressourcen betrieben werden. Auf-
grund seines monolithischen Architektur ist er nicht so fein granular aufsetzbar, wie der
in dieser Arbeit vorgestellte Ansatz.

Fur die Kategorie Portabilitat ergibt sich insgesamt folgende Bewertung:

ArcGIS-Server: 1 Punkt| GeoServer: 2 Punkte Vorgestellter Ansatz: 3 Punkte
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7.3.3 Bewertung

Aus dem Vergleich geht hervor, dass sich die Vergleichsgegenste hinsichtlich der
Bewertungskriterien sehr stark voneinander di erenzieren.

Die ermittelten Ergebnisse der Vergleiche sind in der folgenden Abbildung 7.4 zusam-
menfassend dargestellt. In einem Radar-Diagramm ist jede Kategorie der Bewertungs-
kriterien als eine Dimension abgebildet. Auf den Dimensionen wurden von innen nach
au en die vergebenen Punkte abgetragen und die Produktzugatigkeit durch farbliche
Trennung der Graphen dargestellt. Der ArcGIS-Server ist rot, der GeoServer istegr
und der vorgestellte Ansatz dieser Arbeit ist blau dargestellt.

E zienz

Kompatibilit  at Funktionalit &t

Gebrauchstauglichkeit 4 Portabilit  at

Zuverl assigkeit \/ Wartbarkeit

IT-Sicherheit

Abbildung 7.4: Bewertungen von ArcGIS-Server, GeoServer und dem vorgestellten An-
satz

ArcGIS-Server weist in den Kategorien E zienz, Funktionalitat, Portabilit at, Wart-
barkeit, IT-Sicherheit, Zuverlassigkeit jeweils die geringste Eignung auf. In der Kate-
gorie Gebrauchstauglichkeit konnte zudem keine Wertung vorgenommen werden. Le-
diglich in der Kategorie Kompatibilitat ist ArcGIS-Server das bestgeeigneteste Pro-
dukt. Diese Bewertung ist vornehmlich auf den Closed-Source Charakter von ArcGIS-
Server zumickzufehren. Dieses verhinderte unter den gegebenen Bewertungskriterien eine
hehere Bewertung.
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7.4 Zusammenfassung

GeoServer ist in den Kategorien Kompatibiliat, E zienz, Funktionalit at, Portabilit at,
Wartbarkeit und Zuverlassigkeit jeweils das zweit geeigneteste Produkt. In den Kate-
gorien Gebrauchstauglichkeit und IT-Sicherheit stellt er das bestgeeignetste Produkt
dar. Die durchweg gute und teilweise sehr gute Bewertung ist auf den Einsatz von weit
verbreiteter 0SS zureckzufuhren.

Der in dieser Arbeit vorgestellte Ansatz weist in den Kategorien E zienz, Funktiona-
litat, Portabilit at, Wartbarkeit und Zuverl assigkeit die beste Eignung auf. Dies ist vor
allem auf die vorgenommene Trennung von Architektur- und Applikations-Architektur
zureickzufethren. In den Kategorien IT-Sicherheit und Gebrauchstauglichkeit liegt er hin-
ter dem GeoServer. Die Kompatibiliat wurde im Vergleich am geringsten eingestuft und
ist durch die ausschlie liche Implementierung der Transformationsprozesse zu enidn.

7.4 Zusammenfassung

Die Evaluation des in dieser Arbeiten vorgestellten Ansatzes wurde durch drei Metho-
den vorgenommen. Einerseits wurden Experimente durchgéft, mit denen Skalierung,
Durchsatz und Ressourcenverbrauch in unterschiedlichen Kon gurationemerpreft wur-
den. Mit den erlangten Erkenntnissen wurde dann gepft, ob die Anforderungen des
Anwendungsfalles e#fllit werden konnten. Abschlie end erfolgte ein Vergleich mit zwel
weit verbreiteten Software-Produkten, die éir vergleichbare Anwendungsile eingesetzt
werden.

Durch die Experimente konnte belegt werden, dass mit dem vorgestellten Ansatz die
Verarbeitungszeit von Geodaten wesentlich veekzt werden kann. Dabei wurde erkannt,
dass der Durchsatz nicht linear zu eingesetzen Infrastruktur-Ressourcen und Funktions-
Instanzen skaliert.

Aus derUberprufung der Anforderungen ergab sich, dass nahezanstliche Anforderun-
gen vollsendig erkllt werden konnten.

Der Vergleich mit anderen Plattform besatigt die hohe E zienz, Funktionalit at, Porta-

bilit at und Wartbarkeit des Ansatzes. Er zeigt aber auch De zite hinsichtlich der Kom-
patibilit at auf. Diese De zite konnen auf den eingeschnkten Betrachtungshorizont der
vorliegenden Arbeit zumckgekihrt werden. Durch die Integration weiterer Komponen-
ten, wie z. B. GeoServer als Bereitstellung von OGC-Services lassen sich diese De zite
leicht ausbessern.
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8 Fazit

Mit der vorliegenden Arbeit wurde eine Konzeption und prototypische Umsetzung ei-
ner skalierbaren Plattform #ir die laufzeit- und ressourcenoptimierte Verarbeitung von
gro en Rasterdatenbesanden vorgestellt. Der gewhlte Ansatz lest das Problem eines
hohen Zeitaufwandesefr die Verarbeitung von Geodaten durch eine exible Architektur,
die die freiee Skalierung und parallelisierte Verarbeitung untenstzt.

Basierend auf Kubernetes wurde eine Plattform entworfen, die gleicherma en die ho-
rizontale Skalierung der zugrundeliegenden Infrastruktur als auch von bereitgestellten
Applikationen mithilfe von Docker-Containern ermeglicht. Eine dieser bereitgestellten
Applikationen ist das zur Verarbeitung der Geodaten eingesetzte OpenFaaS, das die po-
lyglote Implementierungen von Funktionen durch Ausfhrung in Containern ermeglicht.
Eine andere Applikation ist der ObjectStore Minio, in dem Geodatember eine weit ver-
breteite S3-Schnittstelle gespeichert werden. Mit dem Cloud-Optimized GeoTIFF wurde
eine Meglichkeit der Optimierung von Rasterdaten éir den performanten Lesezugri ge-
funden.

Die eingesetzten Technologien orientieren sich an maekilichen Technologien und Ar-
chitekturen des Cloud Computing. Mit dem vorgestellen Ansatz konnte eine erhebliche
Steigerung des Durchsatzes erzielt werden. Das zeigt, dass die performante Verarbei-
tung von Geodaten in der Cloud maglich ist. Gleichwohl wurde ausschie lich Open
Source Software eingesetzt, was eine gro e Flexibdit hinsichtlich von Deployment-
und Service-Modelle erraglicht.

Geodatenhaltende Stellen sind jetzt gefordert, aus den Anforderungen der Digitalisie-
rung, die richtigen Anforderungen abzuleiten. Wie mit der vorliegenden Arbeit gezeigt
wurde, bestimmt die Auswahl von geeigneten Software-Qualiiskriterien ma geblich
die Flexibilitat und Anpassbarkeit an kinftige Anforderungen.

Niemals galten bessere Rahmenbedingungen, hinsichtlich wtharer Technologie, en-
gagierten Open Source Communities und darauf aufbauenden Gestémodellen, um
unsere Gesellschaft durch Digitalisierung nachhaltig weiter zu entwickeln, als jetzt

1Stand: 15.12.2019
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8.1 Ausblick

8.1 Ausblick

Der in dieser Arbeit vorgestellte Ansatz wurde am Beispiel des Managementserviae f
historische Kriegsluftbilder des KBD Niedersachsens erarbeitet. Diese Fachanwendung
weirde durch eine produktive Implementierung von einer wesentlich vereinfachten Ver-
fahrensarchitektur und konsolidierten Infrastruktur pro tieren.

Bereits zum Zeitpunkt der Fertigstellung dieser Arbeit ergeben sich zudememgliche
Handlungsfelder @r eine Weiterentwicklung des vorgestellten Ansatzes:

1. Integration in GIS
Die Integration von FaaS und ObjectStores in GIS ist derzeit auf den lesenden Zu-
gri auf die Geodaten beschankt. Durch eine tiefere Integration, z. B. als Toolbox,
ul-Plugin, oder ows-Service, lennte die performante Verarbeitung und zentrale
Datenhaltung besser in Desktop- oder WeBts genutzt werden.

2. Steigerung der Storage-Performance
Wahrend der Experimente konnte gezeigt werden, dass die Skalierung nicht linear
mit den ausge#ihrten Verarbeitungsprozessen skaliert. Dies ist vermutlich auf die
Netzwerk- und Storage-Anbindung des ObjectStores aukzufhren. Daher sollte
das Speicherkonzept auf sgliche Verbesserungen hin untersucht werden.

3. Komposition von Funktionen
Bislang ist lediglich der synchrone bzw. asynchrone Aufruf einer Funktioneglich.
Eine gre ere Wiederverwendbarkeit einzelner Funktionen énnte durch Dekompo-
sition der Implementierung ernoglicht werden. Bertigt werden weirde ein Kompositions-
Mechanismus, der Funktionen dazu miteinander verlpft und Kontroll- und
Daten wusse abbildet. Einen Ansatz bildet die Arbeit des FaaS-Flow-Projektes
[FaaS-Flow, 2019].

Daremberhinaus existieren im Geodaten-Umfeld eine Vielzahl von praktischen Anwen-
dungstllen, in denen der vorgestellte Ansatz eine Anwendung ndeneknte. Einige
Beispiele da#éir sind:

1. Klassi kation von Fernerkundungsdaten #éir Landnutzung und -bedeckung
2. Ableitung von 3D-Modellen aus Sclagluftbildern
3. Erzeugung von Vektor-, und Raster-Tiles zur Visualierung in Karten-Clients

4. Text-, Zeichenerkennung auf historischen Vermessungsrissen
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9.2 Installation der Plattform

9.2 Installation der Plattform

9.2.1 Kubernetes Manifest f uir Minio

OCoOoO~NOOThWNPR

28

apiVersion : vl
kind : Namespace
metadata :
name: minio
annotations :

linkerd .io/inject : "enabled"

spec: fg
status : fg

apiVersion : vl
kind : PersistentVolumeClaim
metadata :
name: minio pv claim
namespace: minio
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 50Gi

apiVersion : apps/vl
kind : Deployment
metadata :
name: minio
namespace: minio
spec:
selector :
matchLabels :
app: minio
strategy :
type: Recreate
template :
metadata :
labels:
app: minio
spec:
volumes :
- name: data
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40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83

persistentVolumeClaim
claimName : minio pv claim
containers :
- name: minio
image: minio/minio
volumeMounts
- name: data
mountPath : "/data"
env:
- name: MINIO _ACCESSKEY
value: "minio"
- name: MINIO _SECRET_KEY
value: "miniol23"

ports :
- containerPort 9000
resources:
limits :
cpu: "1"
memory : "2048 Mi"
requests:
cpu: "1°"
memory : "512Mi"
args:
- server
- /data
readinessProbe :
httpGet
path : /minio/health/ready
port: 9000

initialDelaySeconds : 120
periodSeconds : 20
livenessProbe :
httpGet
path : /minio/health/live
port: 9000
initialDelaySeconds : 120
periodSeconds : 20

apiVersion : vl
kind : Service
metadata :

name: minio service
namespace: minio
spec:
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84
85
86
87
88
89
90

type: ClusterlP
ports :

- port: 80
targetPort : 9000
protocol : TCP

selector :

app: minio
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9.2.2 Implementierung der Funktion Crop

1 from osgeo import gdal

2 from minio import Minio

3 from minio.error import (ResponseError, BucketAlreadyOwnedByYou, BucketAlre
4 import numpy as np

5 import pandas

6 import matplotlib.pyplot as plt

7 import boto3

8 import io

9 import json

10 import reguests

11 import os

12 import uuid

13

14 def handle(req):

15

16 # fetch environment variables

17 BUCKET = os.environ[ 'MINIO BUCKET"]

18 MINIO _URL = os.environ[ 'MINIO _URL"]

19 MINIO ACCESSKEY = os.environ[ 'MINIO ACCESSKEY ']
20 MINIO SECRET_KEY = os.environ[ 'MINIO _SECRET KEY"']
21

22 # set gdal config to log exceptions

23 gdal.UseExceptions ()

24

25 # parse json from http request

26 json.req = json.loads(req)

27

28 # set input file names

29 file_url = json _req['url"]

30 file_output _name = json_req[ 'output']

31 parameter = json_req|[ 'parameter']

32

33 # read original dataset with gdal

34 original_dataset = gdal.Open(file_url)

35

36 # crop original dataset

37 crop_x = parameter["x"]

38 crop.y = parameter|["y"]

39 crop.w = parameter["w"

40 crop_.h = parameter["h"]

41 crop_.dataset = gdal.Translate ("/vsimem/tmp. tif", original _dataset, form
42 gdal . SetConfigOption ( 'COMPRESSOVERVIEW' , 'JPEG")
43 gdal. SetConfigOption ( 'JPEG.QUALITY .OVERVIEW', '60")
44 crop_dataset.BuildOverviews ('NEAREST' ,[2,4,8,16,32])
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45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

# initialize minio client

minio_client = Minio(MINIO _URL, accesskey=MINIO ACCESSKEY,

# upload cropped and warped datasets to minio

# create temporary geotiff (necessary because of compressio

tiff _driver = gdal.GetDriverByName( 'GTiff")

tiff _driver.CreateCopy('/vsimem/cogtif.tif', crop _dataset,
f = gdal.VSIFOpenL( '/vsimem/cogtif.tif', 'rb")

gdal .VSIFSeekL(f, 0, 2) # seek to end

size = gdal.VSIFTellL(f)

gdal .VSIFSeekL(f, 0, 0) # seek to beginning

cogtif = gdal.VSIFReadL(1, size, f)

gdal.VSIFCloseL(f)

# Upload the raw data to s3
try:
# check if bucket exists
if not minio_client.bucket_exists (BUCKET):
minio_client. make_bucket (BUCKET)

minio_client.put _object (BUCKET, file _output_name , io.

except ResponseError as err:
print(err)

gdal . Unlink ("/vsimem/tmp. tif")
gdal . Unlink('/vsimem/cogtif. tif")

responsejson = fg

secret_key=M

n)

options=["TILED

Byt

eslO(cogtif)

responsejson|['result’'] = "http://minio service .minio.svc.clyster.local:¢

return json.dumps(responsejson)
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9.2.3 Implementierung der Funktion Georeferenzierung

from osgeo import gdal
from minio import Minio

import numpy as np

import pandas

import matplotlib.pyplot as plt
import boto3

import io

import json

10 import reguests

11 import os

12 import uuid

O©CoO~NOOOUITDWNPRE

13

14

15

16 def handle(req):

17

18 BUCKET = os.environ[ 'MINIO BUCKET']

19 MINIO _URL = os.environ[ 'MINIO _URL"]

20 MINIO _ACCESSKEY = os.environ[ 'MINIO _ACCESSKEY ']
21 MINIO _SECRET KEY = os.environ[ 'MINIO SECRET KEY ']
22

23 # set gdal config to log exceptions

24 gdal.UseExceptions ()

25

26 # parse json from http request

27 json_.req = json.loads(req)

28

29 # set input file names

30 file_url = json _req['url']

31 file_output _name = json_req|[ 'output']

32 parameter = json_req|[ 'parameter’]

33

34 # read original dataset with gdal

35 original_dataset = gdal.Open(file_url , gdal.GA _Update)
36

37 gep_list = []

38 for gcp in parameter['gcps']:

39 gcp_list.append(gdal .GCP(gcp|[ 'dstx'], gcp['dsty'], 0, gcp
40 original_dataset.SetGCPs(gcplist, original _dataset.GetProjeg
41 rect_dataset = gdal.Warp("/vsimem/tmp.tif", original _dataset,
42 gdal . SetConfigOption ( 'COMPRESSOVERVIEW' , 'JPEG ")

43 gdal. SetConfigOption ( 'JPEG.QUALITY .OVERVIEW', '60")

44 rect_dataset.BuildOverviews ('NEAREST' ,[2,4,8,16,32])

from minio.error import (ResponseError, BucketAlreadyOwnedByYou,
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45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76

# initialize minio client

minio_client = Minio(MINIO _URL, MINIO ACCESSKEY, MINIO _SECRE]

# upload cropped and warped datasets to minio
tiff _driver = gdal.GetDriverByName ('GTiff")

tiff _driver .CreateCopy('/vsimem/cogtif.tif', rect _dataset, op

# Read the raw data from the virtual filesystem
f = gdal.VSIFOpenL('/vsimem/cogtif.tif', 'rb")
gdal .VSIFSeekL(f, 0, 2) # seek to end

size = gdal.VSIFTellL(f)

gdal .VSIFSeekL(f, 0, 0) # seek to beginning
cogtif = gdal.VSIFReadL(1, size, f)
gdal.VSIFCloseL(f)

# Upload the raw data to s3
try :
filename = str(uuid.uuid4())+". tif"'
if not minio_client.bucket_exists (BUCKET):
minio_client. make_bucket (BUCKET)
minio_client. put _object(BUCKET, file _output_name
except ResponseError as err:
print(err)

gdal . Unlink ("/vsimem/tmp. tif")
gdal . Unlink('/vsimem/cogtif. tif")

responsejson = fg

responsejson['result'] = "http://minio service.minio.svc. cly

return json.dumps(responsejson)

, i0.Byt

T_KEY, secur

tions=["TILED

eslO(cogtif)

ster.local:¢
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9.3 Sonstige

9.3.1 Cloud-Optimized GeoTIFF Dokumentation und Benchmarks
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